
Ciudadanía digital desde una perspectiva de derechos
Orientaciones y sugerencias para docentes de Nivel Secundario

Ciberseguridad
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¿Por qué un material sobre cuidados  
en internet?
A través de este material elaborado para estudiantes de las escuelas secundarias, 
se propone brindar información sobre el uso de internet y las redes sociales, a fin de 
favorecer desde las instituciones la construcción de prácticas de cuidado. Se trata 
de temas seleccionados que resultan de interés para trabajar en la escuela secun-
daria y que se suman a una serie de materiales didácticos elaborados por el Minis-
terio de Educación de la Ciudad Autónoma de Buenos Aires (Gerencia Operativa  
de Currículum e Intec) sobre las problemáticas que aborda. Si bien los/as  
estudiantes están inmersos/as en el mundo digital, es preciso acompañarlos/as a 
transitar por el ciberespacio de un modo que les permita obtener ciertas herra-
mientas para cuidarse, cuidar a otras personas y poder disfrutar de este. 

El ámbito virtual constituye un espacio dentro del cual podría afirmarse que los 
niños, niñas y jóvenes se mueven con cierta naturalidad y fluidez, a veces incluso 
con más intuición y habilidades tecnológicas que las propias personas adultas. Sin 
embargo, esa experticia y esos hábitos no desvinculan a la persona adulta y do-
cente del ejercicio de su propio rol y sus funciones. En tal sentido, desde Tutoría, 
Educación Sexual Integral, y Formación Ética y Ciudadana, se busca acompañar 
este recorrido, considerando que es un contenido que está relacionado con los 
derechos, los vínculos, las actitudes y los cuidados, bajo la idea de formar ciu-
dadanos y ciudadanas que se reconozcan como sujetos de derecho y que sean 
capaces de tomar decisiones basadas en la autonomía progresiva. Posibilitar el 
desarrollo de una autonomía creciente en la toma de decisiones respecto de pu-
blicaciones e intervenciones en el espacio digital y propiciar vínculos solidarios y 
pluralistas basados en el respeto mutuo forma parte de los objetivos que preten-
de lograr la enseñanza y la convivencia en las escuelas. 

El reconocimiento de niños, niñas y adolescentes como sujetos de derecho y la 
autonomía progresiva en la toma de decisiones son dimensiones de su recorrido 
vital reconocidas tanto por las leyes de Protección Integral de los Derechos de 
Niños, Niñas y Adolescentes (Ley 114 y Ley 26.061) como por la Convención sobre  
los Derechos del Niño (Unicef) y deben funcionar como marco en la práctica do-
cente. El enfoque de esta propuesta entrelaza, entonces, conceptos tales como 
pedagogía del cuidado, derechos humanos y ciudadanía digital.

La ciudadanía digital se refiere a las actitudes, comportamientos, prácticas y ac-
cionar en el espacio digital que realizan todas las personas, como también a sus 
derechos y responsabilidades. Los derechos que se ejercen en el espacio digital 
están relacionados con la libertad de expresión y el derecho a la intimidad o a la 
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6Volver al índice

privacidad, entre otros. El ejercicio de la ciudadanía digital también tiene que ver 
con el cuidado de nuestra identidad digital, tanto la propia como la de las perso-
nas con quienes nos vinculamos. 

Es importante señalar que los derechos humanos constituyen un sistema integra-
do, por lo que cuando un derecho es vulnerado, de seguro habrá otros que tam-
bién lo estén. En este marco, es conveniente pensar estas problemáticas emergen-
tes con una perspectiva integral: aquello que ocurre en el espacio digital también 
tiene efectos sobre la cotidianeidad, la convivencia y los vínculos. 

En internet, al igual que sucede en diversos lugares físicos, cada cual puede expre-
sar sus propias ideas y opiniones, pero también es importante respetar las ideas y 
opiniones de otras personas. En tal sentido, las agresiones y la violencia tampoco 
pueden ejercerse en el espacio digital; de eso se trata la responsabilidad que cada 
ciudadano/a tiene de respetar y hacer respetar los valores fundamentales de la 
convivencia democrática en todos los espacios de la vida social. Se vuelve nece-
sario pensar la escuela como un lugar estratégico donde facilitar la construcción 
de herramientas para contrarrestar las violencias y denunciar las diversas formas 
de discriminación.

Esta propuesta aborda también algunos temas de ciberseguridad, de acuerdo con 
la edad de los grupos, de modo que cada estudiante adquiera conocimientos y 
herramientas para el desarrollo de prácticas seguras en el espacio digital.
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¿Cómo acompañar el trabajo  
con este material?
En cada escuela, según los proyectos que se definen en el Proyecto Escuela (PE) 
y en el Proyecto Curricular Institucional (PCI) y los equipos de trabajo que se 
conformen, se podrán relevar prioridades y definir acuerdos que orienten la im-
plementación de distintas acciones y estrategias de trabajo. Así también se detec-
tarán prioridades y se gestionarán los espacios para el tratamiento de los temas 
y las problemáticas. Del mismo modo, se sugiere la participación de los/as estu-
diantes en la planificación de las acciones. 

Algunos elementos que Roxana Morduchowicz (2012) menciona en Los adolescentes  
y las redes sociales. La construcción de la identidad juvenil en internet constituyen 
un aporte importante para pensar la tarea docente cuando se abordan temas vin-
culados con el uso y el cuidado en las redes sociales. En este sentido, el material 
para estudiantes invita a realizar una lectura reflexiva que incluye una mirada atenta 
sobre algunos de los ítems planteados por Morduchowicz.  

La poca percepción del riesgo, la dificultad para comprender el alcance de la ex-
posición en las redes, la redefinición de los límites entre lo público y lo privado, 
junto con la visibilidad como mandato, son algunos de esos ítems que van entre-
tejiendo una trama de contenidos que subyacen al tratamiento de los temas que 
se plantean en el material. 

Dicho esto, se sugiere que, desde la tarea docente, pueda ponerse la lupa en el 
abordaje de estos aspectos:

•	 La poca percepción del riesgo. En general, los chicos y las chicas centran su in-
terés en conectarse con sus amigos y amigas, perdiendo de vista que lo que su-
ben o escriben puede ser visto por cualquier persona que navegue en las redes, 
con lo cual pueden generarse, en ocasiones, situaciones que los/as expongan a 
mayor vulnerabilidad en el manejo de internet y las redes sociales. Desde este 
lugar, es importante que quien ejerza el rol docente pueda trabajar sobre esa 
escasa percepción, teniendo una mirada atenta al cómo, es decir, visibilizando 
estos posibles riesgos desde un lugar de cuidado que no implique un modo ate-
morizante de abordaje. Se trata más bien de ofrecer “herramientas para”, desde 
una postura que no paralice desde el temor.

•	 La dificultad para comprender el alcance de la exposición en las redes. Esta 
dificultad se traduce muchas veces en un “no registro” del alcance que tiene 
lo que se sube y se publica en las redes. Ese alcance, dado por la cantidad de 
personas que pueden acceder a las publicaciones o por la posible viralización 
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de todo lo que se publica, se complejiza aún más frente a la permanencia en el 
tiempo y dificultad para borrar todo lo que se sube en el ciberespacio. Por eso 
es tan importante que el/la docente pueda ahondar en el trabajo sobre la huella 
digital, lo público y lo privado, el derecho a la intimidad y la difusión de imáge-
nes sin autorización, junto con las implicancias que pueden tener.

•	 Los límites entre lo público y lo privado. Dado el borramiento que se experi-
menta a diario entre lo público y lo privado, es necesario poner en tensión esta 
falta de límites, que hoy se encuentra naturalizada. Es posible trabajar con es-
cenas, viñetas o situaciones que ayuden a desnaturalizar este desdibujamiento. 
La redefinición de los límites entre el ámbito privado y el público, junto con la 
tendencia a exponer la vida privada en las redes sociales, hace que, en el des-
plazamiento de la intimidad a la “extimidad” (exhibición de la intimidad), chicos 
y chicas se vean expuestos/as a situaciones de mayor vulnerabilidad.

•	 La necesidad de ser popular y la visibilidad como mandato. Las redes con-
tribuyen a construir un nuevo modo de ser y de estar en un mundo donde el 
mandato de mostrarse y exhibirse está muy presente y visible. Esta necesi-
dad de visibilidad no es algo exclusivo de la gente joven. También las personas 
adultas se encuentran atravesadas e interpeladas por estos nuevos mandatos. 

En la actualidad, una de las dimensiones más valoradas es la popularidad en de-
trimento del anonimato y la intimidad. La popularidad refuerza así la autoes-
tima, y es considerada como un valor positivo. Junto con la popularidad, la vi-
sibilidad se transforma en un nuevo valor y en un mandato. En este contexto 
donde popularidad, visibilidad e intimidad están interrelacionadas, trabajar en la 
escuela sobre estos aspectos puede resultar contracultural; no obstante, resul-
ta necesario propiciar, desde el trabajo docente, espacios de reflexión sobre estos  
rasgos actuales que generan un modo de ser y de estar en el mundo virtual que  
los/as puede exponer a situaciones no deseadas (ver material Lo público y lo privado: 
prácticas de cuidado en las redes). 

https://www.buenosaires.gob.ar/sites/gcaba/files/profnes_interareal_lo_publico_y_lo_privado_docentes_-_final.pdf
https://www.buenosaires.gob.ar/sites/gcaba/files/profnes_interareal_lo_publico_y_lo_privado_docentes_-_final.pdf
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9Volver al índice

Algunas ideas para el uso de este material  
en las aulas
•	 Este material no es una secuencia didáctica, pero sí propone un recorrido por 

diversos temas. Cada docente podrá proponer otros recorridos o pausas, de 
acuerdo con la planificación de la clase y con las características del grupo. Se 
sugiere que la lectura del material se realice por partes, preferentemente orga-
nizadas por temáticas. El tratamiento de dichas temáticas puede intercalarse 
con propuestas didácticas planificadas por el/la docente. Al final de este do-
cumento se proponen algunos materiales que pueden ser de utilidad para el 
abordaje complementario de algunos de los temas que aquí se plantean.

•	 Si bien es un material que las/os estudiantes pueden leer por sí mismos/as, se 
sugiere pensar algunas estrategias para acompañar la lectura, como leer por 
partes intercalando con espacios de reflexión, debate o búsqueda de informa-
ción, lectura de algunos fragmentos en voz alta o en grupos, para intercambiar 
ideas acerca de cada uno de los temas.

•	 Explicar a las/os estudiantes que se proponen algunas preguntas para que pue-
dan ir reflexionando mientras realizan la lectura, con el objetivo de comprender 
aquello que se está leyendo; también, con el objetivo de interpelarlos/las y po-
der reflexionar en forma conjunta sobre el uso de internet y las redes sociales. 

•	 El material puede ser una buena propuesta para promover el trabajo con las fa-
milias, haciéndolas partícipes de la tarea de las personas adultas de acompañar 
y cuidar a los niños y las niñas en el desarrollo de la autonomía, el resguardo 
de sus derechos y un manejo cuidadoso, respetuoso y saludable en el espacio 
digital. 
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¿Con qué materiales puedo complementar  
el trabajo sobre estos temas en el aula?
A continuación, se menciona una serie de materiales disponibles, elaborados para 
acompañar y complementar la tarea docente en las aulas.

•	 Lo público y lo privado: prácticas de cuidado en las redes. Serie Profundización 
NES. Ministerio de Educación de la Ciudad Autónoma de Buenos Aires.
El material brinda herramientas para promover prácticas de cuidado en las re-
des sociales. Pone el foco en los ítems planteados anteriormente en este mate-
rial. Se propone un trabajo reflexivo sobre el cuidado de la intimidad, la huella 
digital y sus incidencias sobre lo público y lo privado; el sexting y el grooming.
Si bien este material fue elaborado para primer año de la escuela secundaria, 
el/la docente podrá realizar las adaptaciones que considere necesarias. Dichas 
adaptaciones son pertinentes para el resto de los materiales que se proponen 
en este listado. 

•	 Enredados en las redes: conflictos entre pares en el espacio virtual. Serie Profun-
dización NES. Ministerio de Educación de la Ciudad Autónoma de Buenos Aires.

La secuencia didáctica apunta a promover vínculos solidarios, pluralistas y ba-
sados en el respeto mutuo, tanto en el espacio físico como en el espacio virtual. 
Se busca que los estudiantes reflexionen sobre sus intervenciones en las redes 
sociales y tomen conciencia de que en el intercambio detrás de la pantalla hay 
personas. Las actividades apuntan a generar formas de cuidado mutuo en las 
relaciones entre pares, ya sean cara a cara o virtuales, para resolver de modo 
pacífico conflictos que repercuten en la convivencia. 

•	 Recursos ESI
Desde esta página se puede acceder a todos los materiales producidos por el 
Ministerio de Educación de la Ciudad Autónoma de Buenos Aires con la finali-
dad de favorecer la implementación de la Educación Sexual Integral (ESI) en las 
escuelas de todos los niveles educativos.

Desde la sanción de la Ley 2110/06 de Educación Sexual Integral hasta la actua-
lidad, el Ministerio viene produciendo secuencias didácticas, guías, protocolos, 
etcétera, para proveer a las/os docentes de herramientas que faciliten el abordaje 
de la educación sexual integral desde su transversalidad en articulación con las 
distintas áreas. Desde 2006, la normativa obliga a todas las escuelas de los dis-
tintos niveles y modalidades (tanto de gestión estatal como de gestión privada) a 
enseñar ESI, constituyéndose en un derecho de todas las alumnas y los alumnos. 

https://www.buenosaires.gob.ar/sites/gcaba/files/profnes_interareal_lo_publico_y_lo_privado_docentes_-_final.pdf
https://www.buenosaires.gob.ar/sites/gcaba/files/profnes_interareal_enredados_en_las_redes_docente_-_final.pdf
https://www.buenosaires.gob.ar/educacion/educacionsexual/recursos-para-el-aula
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Referentes Escolares de ESI - Educación Secundaria. Parte 1.
Dentro del Ministerio de Educación de la Nación Argentina, la Dirección de Edu-
cación para los Derechos Humanos, Género y ESI presenta este material desti-
nado a docentes del Nivel Secundario con propuestas para acompañar, reforzar 
y favorecer la implementación de la ESI en todas las escuelas del país. Dentro 
de las temáticas que se trabajan, se hace referencia a la ciudadanía digital y la 
sexualidad (uso seguro y responsable de internet, redes sociales, grooming, 
etcétera).

Grooming. “Cuidar nuestra integridad”. Guía de trabajo.
“Cuidar nuestra integridad”. Video.
Estos materiales producidos por Intec (Gerencia Operativa de Incorporación de 
Tecnologías del Ministerio de Educación de la Ciudad) ofrecen actividades para 
trabajar con estudiantes de séptimo grado y de primer año. Informan acerca del 
grooming como problemática actual y brindan estrategias para saber cómo ac-
tuar frente a un posible caso de grooming. Se proponen, dentro de sus objetivos: 
	› Promover la concientización de docentes y estudiantes sobre los riesgos 

existentes en internet. 
	› Brindar información sobre cómo navegar en las redes de forma responsable 

y segura. 
	› Promover la reflexión acerca del resguardo de la intimidad y la privacidad.
	› Concientizar sobre los intentos de extorsión y de manipulación virtual que 

pueden darse en la cultura digital.

Materiales de Intec para pensar el trabajo y articulación posible entre niveles: 
	› Ciberbullying: “Reflexionar para ser responsables”. Guía de trabajo.
	› Ciberbullying: “Reflexionar para ser responsables”. Video que forma parte del 

dispositivo de formación “Ser, estar y actuar seguros en internet”.
	› Ciberbullying: “Reflexionar para ser responsable”/final alternativo. Video que 

forma parte del dispositivo de formación “Ser, estar y actuar seguros en in-
ternet”. 

Taller: Pensar los vínculos y la intimidad en la cultura digital - sexting y difusión 
de imágenes íntimas. Intec
Este taller ofrece a Asesores/as Pedagógicos/as (AP) y Facilitadores/as Pedagó-
gicos/as Digitales (FPD) una aproximación a las temáticas del sexting y la difu-
sión de imágenes íntimas desde un enfoque integral y acerca una mirada crítica 
sobre las tecnologías digitales para favorecer un uso seguro y responsable, tanto 
a nivel institucional como a nivel personal. También se plantean orientaciones y 
materiales para el abordaje específico de estas temáticas en el Nivel Secundario.

http://www.bnm.me.gov.ar/giga1/documentos/EL007797.pdf
https://www.buenosaires.gob.ar/sites/gcaba/files/guia_grooming_intec_2018_0.pdf
https://www.youtube.com/watch?v=kxpEb6xtg0o
https://www.buenosaires.gob.ar/sites/gcaba/files/guia_ciberbullying_intec_2018.pdf
https://www.youtube.com/watch?v=Ds3GP7ypzes
https://www.youtube.com/watch?v=HxyrOVGBnkc&t=1s
https://docs.google.com/presentation/d/1TcxLpXey1MWNvXnb6jIk03c26AOpI5yDqPSE02mksEg/edit?usp=sharing
https://docs.google.com/presentation/d/1TcxLpXey1MWNvXnb6jIk03c26AOpI5yDqPSE02mksEg/edit?usp=sharing
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Sexting: Maitén y Alex, enredados
Maitén y Alex, enredados. Ciudadanía Digital. Material interactivo para estudian-
tes. Intec.  

Brinda una propuesta interactiva en la cual los/las estudiantes irán conociendo 
la historia de un niño y de una niña en el último año de la escuela primaria, que 
se ven involucrados en una situación de sexting. El objetivo de este documento 
es ofrecer orientaciones para el abordaje de esta temática en la escuela y favo-
recer un uso seguro y responsable de los medios digitales, deconstruir prácticas 
culturales y comprender hasta qué punto nuestras actitudes y comportamientos 
pueden afectar a otros/as, concientizar sobre el cuidado y el resguardo de la in-
timidad, y el respeto por la identidad y la diversidad. Acompañan este material 
otros recursos para trabajar la temática. Si bien la situación planteada sucede 
entre estudiantes del último año de la escuela primaria, es un recurso que puede 
utilizarse en el nivel secundario realizando las adaptaciones que se consideren 
pertinentes.

Otros materiales y sitios de apoyo para docentes 

En este apartado se incluyen recursos pedagógicos, sitios y materiales de infor-
mación para docentes, para el trabajo con estudiantes y para compartir con las 
familias.

Intec

•	 Video: Convivencia Digital. Marina Lerner. 
•	 Materiales informativos, de difusión y pedagógicos sobre ciudadanía digital. 
•	 Ciudadanía digital. 

Otros 

•	 Unicef. Guía de sensibilización sobre convivencia digital.
•	 Faro Digital. Guía de concientización sobre la difusión de imágenes íntimas sin 

permiso.
•	 Grooming. Guía práctica para adultos.
•	 Educ.ar. Desafíos para la construcción de una ciudadanía digital: el rol de la co-

munidad educativa en la prevención del grooming.
•	 Movistar Argentina. Campaña Movistar #ElegíCuidarte - Grooming.

https://intec.bue.edu.ar/course/view.php?id=1691
http://enredados.digitales.bue.edu.ar/
http://enredados.digitales.bue.edu.ar/
https://www.youtube.com/watch?v=mVzZTuTPFF0
https://intec.bue.edu.ar/course/view.php?id=1625
https://intec.bue.edu.ar/course/view.php?id=626
https://www.unicef.org/argentina/media/9481/file/Guía%20sobre%20Convivencia%20Digital-2020.pdf
https://farodigital.org/wp-content/uploads/2019/10/Guia-de-concientizacion-final.pdf
https://farodigital.org/wp-content/uploads/2019/10/Guia-de-concientizacion-final.pdf
https://www.argentina.gob.ar/sites/default/files/guia-grooming.pdf
https://www.educ.ar/recursos/157283/el-rol-de-la-comunidad-educativa-en-la-prevencion-del-groomi/download/inline
https://www.educ.ar/recursos/157283/el-rol-de-la-comunidad-educativa-en-la-prevencion-del-groomi/download/inline
https://youtu.be/lzUNMv9asJE
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Link para descargar 
tarjeta imprimible

Adónde acudir si necesitás ayuda
1.	 Centro de Ciberseguridad del Gobierno de la Ciudad de Buenos Aires 

(BA-CSIRT)
•	 Sitio web: bacsirt.buenosaires.gob.ar
•	 E-mail: ciberseguridad@ba-csirt.gob.ar
•	 Instagram, Twitter, Facebook: @bacsirt
•	 LinkedIn: Centro de Ciberseguridad del GCBA
•	 Teléfono: 4323-9362 
 	 Horario de atención: lunes a viernes (hábiles) de 10 a 17 h.

2.	Guardia jurídica del Consejo de los Derechos de Niñas, Niños y  
Adolescentes (habilitada las 24 horas, todos los días del año)

•	 0800-333-1182
•	 15-5662-9923
•	 15-5662-8894

3.	Ministerio Público Fiscal de C.A.B.A.
•	 Denuncias en línea: https://denuncias.fiscalias.gob.ar/
•	 E-mail: denuncias@fiscalias.gob.ar 
•	 Teléfono: 0800-33 (FISCAL) 347225  (atención las 24 horas)

4.	Llamar al 911 o a cualquier comisaría vecinal.

5.	Llamar a la línea gratuita 102 (habilitada las 24 horas, todos los días del 
año), o comunicarse con Boti al 11-5050-0147.

Si no estás dentro de la Ciudad Autónoma de Buenos Aires,  
comunicate igual con BA-CSIRT.

Podemos asesorarte e indicarte adónde ir.

https://drive.google.com/file/d/1rflfDFXFF26ZCDHAtFbHgGmIbs0vH7Bl/view?usp=share_link
https://drive.google.com/file/d/1rflfDFXFF26ZCDHAtFbHgGmIbs0vH7Bl/view?usp=share_link
https://drive.google.com/file/d/1rflfDFXFF26ZCDHAtFbHgGmIbs0vH7Bl/view?usp=share_link
http://bacsirt.buenosaires.gob.ar
mailto:ciberseguridad%40ba-csirt.gob.ar?subject=
https://denuncias.fiscalias.gob.ar/
mailto:denuncias%40fiscalias.gob.ar?subject=


buenosaires.gob.ar/educacion/educacionba


	Button 55: 
	Página 2: 
	Página 3: 
	Página 4: 
	Página 5: 
	Página 6: 
	Página 7: 
	Página 8: 
	Página 9: 
	Página 10: 
	Página 11: 
	Página 12: 
	Página 13: 
	Página 14: 

	Button 56: 
	Página 2: 
	Página 3: 
	Página 4: 
	Página 5: 
	Página 6: 
	Página 7: 
	Página 8: 
	Página 9: 
	Página 10: 
	Página 11: 
	Página 12: 
	Página 13: 
	Página 14: 

	Botón 50: 
	Página 2: 
	Página 3: 
	Página 4: 
	Página 5: 
	Página 6: 
	Página 7: 
	Página 8: 
	Página 9: 
	Página 10: 
	Página 11: 
	Página 12: 
	Página 13: 
	Página 14: 



