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RESGUARDO DE INFORMACION:
¢COMO PRESERVAR EVIDENCIA DIGITAL?
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EVIDENCIA DIGITAL
¢cQUE ES?

La evidencia digital es el conjunto de datos o

informacion; como archivos, imagenes, videos,
entre otros, cuyo contenido puede ser utilizado
en un proceso judicial para esclarecer un hecho
o incidente de seguridad informatica. Se trata
de todo el material que pueda ser utilizado
como prueba valida en un caso.

HOY TE TRAEMOS RECOMENDACIONES A TENER EN CUENTA:

Realizar copia de resguardo/backup de la informacién en un
dispositivo distinto al de uso habitual (por ejemplo: pendrive,
disco externo u otra Pc), dado que contar con una copia exacta
de la informacidén permite a los investigadores acceder e
inspeccionar los documentos asociados a un usuario, programas
instalados y cuentas de usuarios existentes.

UN BUEN TIP PARA UN BACKUP CORRECTO, ES UTILIZAR LA
ESTRATEGIA:3=2=1, LA CUAL INDICA:

Tener 3 copias de los archivos: 1
original y 2 secundarias.

Contar con 2 tipos de formatos
de almacenamiento.

Poseer 1 copia fuera del lugar
fisico (por ejemplo, en la Nube).

Existen diversas herramientas para cifrar informacion sensible y

resguardarla en un dispositivo, como, por ejemplo: Veracrypt (Anexo -
Pag 11) y Bitlocker (Anexo - Pag 19).
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RECOMENDACIONES

GENERALES

Si el hostigamiento digital y/o amenazas se realizan

a través de redes sociales, correos electréonicos y/o
aplicaciones de mensajeria instantanea, en primera
instancia, no es conveniente ni aconsejable
bloquear el perfil, ni reportarlo como abusivo.

EN TAL CASO RECOMENDAMOS:

* Resguardar correctamente las direcciones URL de los perfiles/cuentas
de redes sociales y/o numeros telefdnicos -exactos- involucrados. -Ver anexo
“éComo resguardar URL desde celular?” (pag 21)-.

* No eliminar nada y preservar, sin modificar, la evidencia digital disponible (Por
ejemplo: realizando capturas de pantalla, grabaciones de voz y/o videos, etc).

* Realizar copias de los chats y comunicaciones recibidas.
e Denunciar a las entidades correspondientes.

® Tampoco es aconsejable ceder al chantaje ni responder los mensajes, sino
finalizar la interaccion.

EN CASO DE QUE LA COMUNICACION SEA MEDIANTE WHARSARR:

* No eliminar ningln contenido que se haya intercambiando dentro de las
conversaciones.

® Enlo posible que se visualice el nimero exacto y completo del remitente de
la comunicacion, y no el nombre del contacto agendado. sino finalizar la
interaccion.
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EN CASO DE QUE LA COMUNICACION SEA MERIANTGEMHATSARR:

e Hacer copia de seguridad de WhatsApp del historial completo de las
conversaciones.

® Exportar el chat de WhatsApp.

STERERIELS Reportar
| Bloquear

| Vaciar chat

Flaca ..,

Tenes una semana ., Crear accefo directo

Exportar chat)

- Pasada la semana ...

* Le mando todos tus videitos a
atus amigos

EN CASO DE QUE LA COMUNICACION SEA MEDIANTE
CORREO ELECTRONICO:

e Descargar el/los correo/s electrénico/s en cuestion.

e Extraer las cabeceras/encabezados de los mismos en un archivo .txt.

B VemaCrypt Selup 1.25.9 - W
%
Por Favor espene mientras VersCrypt estd slendo instalado. #

Instalando C:\Program Volume Clones.him| A
Instakando C:\Program mww
ARiadienn entraci de {VeraCrypt Setup H
Afiadendn entradas de i
mm::
Afadiendo entradas de ido i i

. o VeraCiypt ha sido inslalado con &vlo.
Iniiando ¢ controlador

W

Agreganta

WaralnyDd Iretaler
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EXTRACCION DE CABECERAS DE CORREOS ELECTRONICOS
PARA INVESTIGACION

Uno de los principales puntos de entrada de los cibercriminales a los
sistemas y equipos de las organizaciones y también de los ciudadanos,

es a través del correo electronico. Es decir, un email que puede llegar

desde una direccidn gue no resulte conocida para asi lograr engafar a la
persona y/o empresa.

Aquellos casos en los que existe sospecha de haber recibido un correo
electroénico falso o de dudosa procedencia, se puede solicitar el andlisis
del mismo. Para ello, es necesario descargar las cabeceras correspondientes
dado que las mismas contienen la informacién acerca del lugar

desde el cual ha sido enviado el correo y el origen del mismo.

1. MICROSOFT OUTLOOK

e Acceda a su cuenta de Outlook e ingrese al correo en cuestidon para

abrirlo en una nueva ventana.
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Dentro del correo que le ha llegado, debe seleccionar la opcién “Archivo”
en la barra superior de la aplicacion, tal como muestra la imagen.
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Las cabeceras de los correos electréonicos contienen informacidon acerca
del lugar desde el cual se ha enviado un posible correo falso y engafoso

o de dudosa procedencia.
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e Por ultimo, seleccionar la opcidn “Propiedades” dentro del menu
desplegable.

etting Started Fesourges - Splunk Enterprive - bensaje (HTML) T =

®

EeCl Getting Started Resources — Splunk Enterprise
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e Propiedades [ B Solicitar confirmacion de entrega para este mensaje
=1 blece gl s cpoons mans | (/E Solicitar configmacidn de lectura para este mensaje
Propiedades = K8 :
Opciones de entrega
A
Y Splunk Inc.
[ 2
[ caduea después det | Hinguna 00=00
Contactos...
Categgrias w | Ninguna
Encabezados de Internet | Return-Path: bounces@reply.splunk.com -

Recerved: from [10.4.1.016] ([10.4,1.245:45016) helo=PO15SMI0T
by msm-mtadé-toré (envelope-from <bounces@reply.splunk.com>)
fecelerity 3.6.9.4828 riCore:3.6.9.0) with ESMTP
bd §3/69-00505-20251C95; Tue, 19 Sep 2017 13:21:06 -0400

Message-ID: <075e08de8677458db5I26896c24baleT 20400

X-Binding: 1528 -

* Los encabezados del email seran visibles en el recuadro que se
encuentra en la parte inferior de la ventana de “Propiedades”.

e Copie TODO el contenido de dicha ventana arrastrando el cursor del
mouse sobre el mismo.

e Abra un nuevo correo.

* En el campo “Para:” escriba la direccion ciberseguridad@ba-csirt.gob.ar,
en el titulo del mensaje escriba “Informacion de mensaje N° (y el nUmero que
corresponda), vy en el cuerpo del mensaje pegue el contenido
de la ventana que habia copiado en el paso anterior.
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1.1 OUTLOOK WEB/LIVE

* Acceda a su cuenta de Outlook WEB/ LIVE e ingrese al correo en cuestion
para abrirlo en una ventana independiente.

e Desplegar el menu junto al botén “Responder” y seleccione la opcion
“Ver detalles el mensaje”.
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Getting Started Resources - Splunk Enterprise
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e Se abrird una nueva ventana con contenido similar al de la siguiente
imagen.

Detalles de mensaje
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e Copie TODO el contenido de dicha ventana arrastrando el cursor del
mouse sobre el mismo.

e Abra un nuevo correo.

* En el campo “Para:” escriba la direccion ciberseguridad@ba-csirt.gob.ar,
en el titulo del mensaje escriba “Informacién de mensaje N° (y el niUmero que
corresponda), y en el cuerpo del mensaje pegue el contenido
de la ventana que habia copiado en el paso anterior.

1.2 HOTMAIL

* Acceda a su cuenta e ingrese al correo en cuestion.

e Haga clic en la flecha que aparece a la derecha del botdn “Responder”.
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* Elija la opcion “Ver origen del mensaje” del menu desplegable.

Ongen del merdae
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e Copie TODO el contenido de dicha ventana arrastrando el cursor del
mouse sobre el mismo.

e Abra un nuevo correo.
e En el campo “Para:” escriba la direccion ciberseguridad@ba-csirt.gob.ar,
en el titulo del mensaje escriba “Informacion de mensaje N° (y el nimero que

corresponda), y en el cuerpo del mensaje pegue el contenido
de la ventana que habia copiado en el paso anterior.

2. GMAIL

* |ngresar al correo electréonico en cuestion y desplegar el menu junto al
botdn “Responder”. Luego, seleccionar la opcidn “Mostrar Original”.
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e Raspandsr
o Reemdar
GO g[e Fillrar mensajes como este
Imprimir
Afladw Google a ka hsta de conlaclos
Se ha inicii
di$PU' Denunciar suplantacién de identidad
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e Se abrird una nueva ventana. Realizar clic en la opcién “Descargar
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e Guarde el archivo y abra un nuevo correo.

* En el campo “Para:” escriba la direccion ciberseguridad@ba-csirt.gob.ar,
en el titulo del mensaje escriba “Informacién de mensaje N° (y el nimero que

corresponda), y en el cuerpo del mensaje adjunte el archivo _
descargado en el paso anterior.
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3. YAHOO

* Ingresar al correo electronico en cuestion.

e Desplegar el menu “...” en la barra de tareas de Yahoo. Luego,
seleccionar la opcidn “Ver mensaje sin formato”.

i prpOreTIoS I8 SEER Pl DR AR G T
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e A continuacion, se mostrara una ventana nueva con los encabezados
del mensaje original.

e Copie TODO el contenido de dicha ventana arrastrando el cursor del
mouse sobre el mismo.

e Abra un nuevo correo.

e En el campo “Para:” escriba la direccion ciberseguridad@ba-csirt.gob.ar,
en el titulo del mensaje escriba “Informacidon de mensaje N° (y el nimero que
corresponda), vy en el cuerpo del mensaje pegue el contenido

de la ventana que habia copiado en el paso anterior. _
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ANEXOS

A continuacion, especificaremos y explicaremos
el uso de dos herramientas gratuitas, las cuales

permiten tanto guardar como compartir
informacion sensible, precisamente como lo es la
evidencia digital:

1 USO DEL MERACRYRPT

e Descargar la aplicacién Veracrypt de su sitio oficial. VeraCrypt
https:/www.veracrypt.fr/en/Downloads.html
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e Una vez descargada la aplicacion.EXE, seguir el procedimiento por default y
finalizar la instalacion.
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VeraCrypt

e Una vez instalada la aplicaciéon Veracrypt, abrir el programa.
Para crear un nuevo archivo cifrado se debe tener previamente, el archivo vacio
gue sera el utilizado por el programa, como contenedor. Por ejemplo: Un Word
vacio, un Excel vacio, una imagen o un video cualquiera.
Es recomendable que el archivo seleccionado sea elegido en base a lo que se
desea guardar. Esto se debe a que el archivo que se encripte funcionard como
contenedor “Estilo Pendrive” para que se aloje el resto de la informacion que
gueremos que esté segura.

1.2 PROCEDIMIENTO PARA CREARIUNFARCHIVOIENCRIPTADO!

e Tener un documento vacio.

e  Seleccionar Crear Volumen:

¥ Veruslnpd
Wollmerss Saiera Ravorion Wenemisnis: Confguuicn dpuds
i Ve

= = ——

T

e Seleccionar“Crear un contenedor de archivos cifrado”:
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VeraCrypt

e Seleccionar“Volumen Veracrypt comun”:

e Seleccionar el archivo que se va a usar como sefiuelo: un archivo cualquiera que esté vacio.

5 Atk cle il e Ve Vit -l
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e Cargar el archivo contenedor. Luego de eso, le notificara al usuario si desea reemplazarlo, lo
cual se debe aceptar.
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VeraCrypt

e En esta etapa, el usuario podra seleccionar el tipo de cifrado que desea utilizar. En este caso

es recomendable dejar el que viene por “Default’, (Algoritmo de cifrado: AES - Algoritmo
Hash: SHA-512).

i

Opeiones de cifrade
e o CFmon
L3 | |
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Torutwtar, Chrver o -l bsarm w0 L Y
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e Llegada esta instancia, el usuario debe seleccionar que espacio tendra el archivo sefiuelo
que sera utilizado como contenedor. El espacio puede ser a eleccién, se recomienda elegir
bien el espacio en base a lo que se desee guardar.
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e Luego, se agrega la clave para el “archivo contenedor’, el cual después sera requerido cada
vez que uno quiera abrir su contenido:

e e b s b Wb Yo s = *
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VeraCrypt

® Posteriormente, la aplicacién le informara al usuario que debe utilizar una clave con mayor
a 20 caracteres -se puede utilizar la clave que uno quiera-y se selecciona la opcién “SI” para
continuar con la encriptacion.

e O L
s e o it

i de 50

e Una vezrealizado el paso anterior, se procedera a realizar un “pool” aleatorio que lo deberd
realizar uno moviendo el mouse. Luego de haberse cargado la barra verde, se continua
seleccionando la opcién “Formatear”.

F hietn e et e ok e #ngl - x
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e Enestaetapa, la aplicacién Veracrypt le preguntard al usuario si desea sobre escribir el
“archivo contenedor”y se debe aceptar esa opcion.
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VeraCrypt

e Ahoraya se ha creado el volumen cifrado, el cual se podra utilizar como un“pendrive virtual”.

1.3 PROCEDIMIENTO PARA MONTARIEIARCHIVOICONTENEDOR,
VISUALIZARLO COMO UN DISPOSITIVO DE ALMACENAMIENTO
Y PODER GUARDAR INFORMACION DENTRO:

e Para poder montar el “archivo contenedor”y utilizarlo como un “pendrive virtual”-el cual se
encuentra cifrado-, primero se debe seleccionar el archivo que utilizamos como contenedor.
En este caso de ejemplo, seria el archivo contenedor.docx “WORD”.

(BRERERRRRRRAES




)

[ PRA
—— +54(011) 4323-9362

CSIRT encia https://bacsirt.buenosaires.gob.ar/
de Lm ciberseguridad@ba-csirt.gob.ar

VeraCrypt

. e Una vez seleccionado el archivo, el usuario debe elegir con que letra lo quiere visualizar en el
equipo. Seria la letra en la cual nos figura el “Pendrive”. Puede ser la“F:, la“L:", la que uno
desee. Posteriormente a estos pasos se debe seleccionar el botén “Montar”,

* VeraCrypl - *
Velirnened Shttea Faworilos Hemarienb  Configeraciée Ayuada Pagina Web
U, Voksrrn Tomala Algortms dediade The -
-
=
-
-t
~
-
"
-t
o
-
=t
am
S o
[ v | Propieduce ol Yokemen| [ oo |
WoluTemn
E |¢“""r - o HJ l_m ] i
7 P el st sl ol de vokaman  Sebwickonsr Dhipocllive |

® Luego, le aparecera al usuario una ventana solicitando la clave con la cual se encript6
anteriormente el archivo, y ahi se debe escribir la contrasefa y clickear “Aceptar.”

o Veralivpt i
Vel Sntrena Faviniin. Heesmienln, Combagaasin Apnla Pirgeria Wil
Un.. Vol Tamato Algorttms decPade T
e
-
-0
s
IFrTeauzea FEnmAsEnd para CALsers 2016000 Lesiban Archin sonteneder dod
o m.ulnunu-nn || Arrphar I
PSS (Mt | ok ety | Gl |
[ i
| Gardnr contranedan v archives-clirs #n cachd
Dlw-
olumen
E | T D GO g gordoey =] . Atk
| 7 P g s it Harambioki, e vokarwn,  Sebscrionas Dtgmilthe |




/ma)

——w +54(011) 4323-9362

CSIRT Agancia https://bacsirt.buenosaires.gob.ar/
v de Sistemas ciberseguridad@ba-csirt.gob.ar

VeraCrypt

e Para finalizar y verificar se cargé correctamente el archivo cifrado como unidad de
almacenamiento, se debe ir a la parte de “Este equipo”y ver al archivo contenedor como una
unidad de almacenamiento (Pendrive — Disco externo).

A partir de este momento, se podra cargar archivos (copiar, cortar y/o pegar) dentro de esta
unidad virtual.

~ Digpositivos y unidades (2]

- Windows () Disco local (F)

u 332 GB disponibles de 460 GB U 0,99 GB disponibles de 0,99 GB

® Una vez cargado los archivos necesarios, se seleccionara la opcién desmontar todo para que
el archivo contenedor quede desconectado.
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2 USO DE BITOCKER EE

e Hacer click en el menu inicio y escribir “bitlocker” en la busqueda de mend.

e Seleccionar la opcién “Administrar Bitlocker”.

Bruaddfocoa

e Hacer click en “Activar BitLocker”.
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e Elegir donde se va resguardar la clave de recuperacion. Debera ser en un lugar diferente fuera
de la PC, ya sea que se va a imprimir a resguardar en algun lugar remoto.
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e Se debe optar por la opcién “guardar en un archivo”y hay que elegir una ubicacién diferente
fuera del equipo.
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e A continuacion, se elige cuanto del disco se quiere cifrar, tanto para equipos nuevos como
para equipos que ya estan en uso.
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e Enestainstancia, se le consulta al usuario el modo de cifrado que usara, donde estara
cifrando ademas de su disco interno, uno externo. Es recomendable usar el tipo de

compatibilidad para poder ser accedido en otros dispositivos con versiones anteriores
de Windows.

e B Ceadho dhe niand Bt et (1)

Elige ¢l modo de afrade que usanis

L iectualinncid & Wieelonad D0 feiribind 1501} byt wn fued Seds di cibads di diien (NTS-A15). Ene
ek I o L i sgece b e e el sl e e Cotrpabible Cos v sk
et e Wiedien

Sl il B il U il et 6 ur viriien EREsr A6 Windted B 4 tpust urid
b e TR

Bl v 4 e e e Fe 0 51 50b0 i Lo wradied e dapersitiv g ek [P T
o Wirsdhowd 10 fverabsa 1511 RS, B - eyt Sl LA Fresddes de diliidle st
) Nusve s da cfvadis. arcians muger con unidades s Al dapautia)

(3 Mot i poemparsibiiolad [fundions magor 000 Lnidade. e s st del dapoien]

e Ahora le pregunta al usuario si se encuentra listo para cifrar esta unidad. Recomendamos
tildar la opcién “Ejecutar comprobacién del sistema Bitlocker” para garantizar un acceso
completo a los archivos cifrados.
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e Alreiniciar el equipo, aparecera la siguiente pantalla donde le pedira la clave de inicio de
sesion para iniciar el cifrado de la unidad al iniciar la sesion. En el area de notificaciones
aparecerd un mensaje diciendo que la unidad se esta cifrando.

By Cifrado de unidad BElocin

& Cifrando
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RESGUARDO DE INFORMACION:
¢COMO PRESERVAR EVIDENCIA DIGITAL?

T [
- K ™

Desde el BACSIRT, siempre hacemos hincapié en la
importancia del resguardo y la correcta
preservacion de informacion y datos personales ya
que, ademas de ser una de las estrategias mas
efectivas de prevencion, es una herramienta de gran
ayuda en caso de tener que mostrar evidencia

digital frente a algun incidente tecnoldgico.




