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Informe Ejecutivo

PROYECTO N°008/22
F/N Agencia de Sistemas de Informacién (ASI). Ley N° 2.689
Secretaria de Innovaciéon y Transformacién Digital

Direccion General de Seguridad Informética

Alcance:

Las tareas de Auditoria comenzaron el 03 de mayo de 2022 y finalizaron el 19 de
agosto de 2022, con el fin de analizar la solucion de Clave Publica PKI para Firma
Digital. Las verificaciones se centran en el sistema implementado en el afio 2021
debido a que el sistema anterior, aun actualmente en uso, sera discontinuado.

Esta auditoria fue planificada en el marco de las revisiones realizadas en el afio 2021
disponiendo de informacion que daba cuenta que la infraestructura de firma digital iba
a estar implementada en noviembre de 2021.

Limitaciones al alcance:

Debido a que la infraestructura de firma digital bajo andlisis ain no esta siendo
utilizada por las aplicaciones del GCBA, no se disponen de registros que permitan
analizar el proceso de generaciéon, renovacion y revocacion de certificados,
focalizandose, por ende, la auditoria en la exploracion del marco normativo que regula
la firma digital en el &mbito de la Ciudad Autonoma de Buenos Aires.

Principales hallazgos/observaciones:

Se detectaron inconsistencias relacionadas con la publicacion de informacion: entre la
Politica de Certificacion formalizada por Resolucion N° 283-SECLyT/14 y el
documento “Declaracion de Politicas de Certificacién” emitido por area auditada.

Se ha verificado que, de la informacion de la informacién que deberia ser publicada
en la péagina “http\\ac.buenosaires.gov.ar”, segun la Politica de Certificacion
(Resolucion N° 283-SECLyT/14), no se ha publicado la siguiente: los datos de
contacto de la AS|, la politica de certificacion y el marco normativo TI.

Del relevamiento realizado surge que, si bien en noviembre del afio 2021 se
implementd un nuevo sistema de Firma Digital, y el servicio se encuentra disponible
desde ese momento, se observa que las aplicaciones del GCBA no estan haciendo
uso de este. Actualmente las aplicaciones estan utilizando el servicio antiguo de
Firma Digital que se pretende discontinuar.

Respuesta del organismo al Informe de Auditoria:

Emitio opinién.

Conclusiones y principales recomendaciones:

Del andlisis de la informacién relevada, surge que el area auditada debe realizar
algunos cambios en la pagina de la firma digital de modo de adaptarse a la normativa
vigente. Por otra parte, al cierre de este informe, la nueva infraestructura de firma
digital no esta siendo utilizada a la espera de que las principales aplicaciones
utilizadas en el GCBA realicen las adecuaciones que asi lo posibiliten. Por lo
antedicho, se solicita que se tomen todos los esfuerzos necesarios para que la misma
sea puesta en uso a la brevedad
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