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Sindicatura General de la Ciudad de Buenos Aires
Unidades de Auditoria Interna

Requisitos de gestion de la calidad, seguridad de la informacion y
ambientales

0 ANTECEDENTES

La Constitucién de la Ciudad de Buenos Aires, en su articulo 133° establece que: “La Sindicatura
General de la Ciudad Auténoma de Buenos Aires, dependiente del Poder Ejecutivo, tiene personeria
juridica propia y autarquia administrativa y financiera. Una ley establece su organizacion y funciona-
miento. Su titular es el Sindico o Sindica General de la Ciudad Autbnoma de Buenos Aires designado
y removido por el Poder Ejecutivo, con jerarquia equivalente a la de ministro. La misidn principal de la
Sindicatura General es ser el 6rgano rector del Sistema de Control Interno del Gobierno de la Ciudad
de Buenos Aires, en los aspectos presupuestarios, econémicos, financieros, patrimoniales, normati-
vos y de gestion, y ejerce la fiscalizacion del cumplimiento y aplicaciéon de las mismas”.

A través del precepto “el que administra el patrimonio publico debe rendir cuentas de sus actos” la
Constitucién de la Ciudad de Buenos Aires establecié el modelo de control integral e integrado con
gue actualmente cuenta el Gobierno de la Ciudad conforme a los principios de Economia, Eficacia y
Eficiencia. Este modelo comprende el control del sector publico tanto interno como externo y esta
conformado por cinco (5) organismos, cada uno con competencias y funciones especificas: Sindica-
tura General, Procuracion General, Auditoria General, Defensoria del Pueblo y el Ente Unico
Regulador de los Servicios Publicos.

La Sindicatura General, que abarca la faz interna del sistema de control anteriormente mencionado,
en cumplimiento de la manda constitucional es creada mediante Decreto N° 245/GCBA/02 -que re-
afirma las disposiciones de la Constitucion de la Ciudad- y la Ley N° 70, refiriendo ambos a la
autarquia que le corresponde a este 6rgano de control.

La Ley N° 70 de la Ciudad de Buenos Aires, denominada “Ley de Gestion, Administracion Financiera,
y control de Sector Publico” es la principal norma en materia de control publico. La misma fija los sis-
temas de gestion, administracion financiera y control del sector publico de la Ciudad y establece la
organizacion y funcionamiento de sus 6rganos.

A fin de completar el sistema de control interno que establece la Ley, se crean, a través del Decreto
N° 757/GCBA/09, las Unidades de Auditoria Interna en unidades de ejecucién presupuestaria del
Gobierno de la Ciudad, recayendo en la Sindicatura General la tarea de ser el érgano normativo, de
supervision y coordinacion técnica de éstas.

De esta manera, el sistema de control interno conformado por la Sindicatura General y las distintas
Unidades de Auditoria Interna, comprende el plan de organizacion y todos los métodos y procedi-
mientos que, en forma coordinada, adopta el Gobierno de la Ciudad en todas las jurisdicciones que
componen la administracién central y descentralizada cualquiera fuera su modalidad.
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En el marco de la modernizacién de la gestion publica, uno de los pilares de la Sindicatura General
de la Ciudad es la continua optimizacién de sus procesos promoviendo la excelencia en la adminis-
tracion. En dicho contexto desde el afio 2007 se comenzé a trabajar en la implementacién de su
sistema de gestion de calidad, alcanzando en el afio 2009 la certificacion de sus procesos, conforme
la norma IRAM-1SO 9001:2008. Conforme fue evolucionando el sistema de gestidon de calidad de la
Sindicatura General, el organismo logr6 adecuarse a los requisitos de la nueva norma
IRAM-1SO 9001:2015. Por tal motivo en el afio 2017 logro la Certificacion demostrando el compromi-
so con el mantenimiento del sistema conforme a las auditorias externas realizadas por el IRAM,;
siendo el primer organismo publico de la Ciudad de Buenos Aires que logro certificar todos sus pro-
cesos en forma conjunta.

Con todo ello, se asegura la incorporacion y el cumplimiento de requisitos de calidad al trabajo diario
los cuales optimizan la organizacion interna y los productos y servicios brindados. De esta manera,
se genera mayor confiabilidad y transparencia en los alcanzados ya que internamente se efectian
controles y seguimiento en el cumplimiento de las misiones y funciones.

1 OBJETO, CAMPO DE APLICACION Y ALCANCE

El objeto del presente referencial es propiciar la implementacién de sistemas de gestion de calidad
en las diferentes Unidades de Auditoria Interna de la Ciudad de Buenos Aires (UAIs), incorporando
requisitos de las normas IRAM-ISO 9001:2015, IRAM-ISO 14001:2015 e IRAM-ISO/IEC 27001:2015,
relativos a la Calidad, al Ambiente y a la Seguridad de la Informacién en cada organismo.

Tanto la Sindicatura General como las UAIs trabajan regidas por los requisitos legales y reglamentarios,
los propios de cada organizacion y los establecidos por los alcanzados. Este desafio incorpora nuevos
requisitos basados en las normas internacionales mencionadas, procurando optimizar los procesos y sa-
tisfacer las expectativas de los receptores de los productos y servicios. Esto significa un valor agregado
tanto para la organizacion, como para el sistema de control interno y para los auditados.

Todo ello se basa en los nueve principios fundamentales siguientes:

= enfoque a los alcanzados;

= liderazgo;

= compromiso de las personas;

= enfoque a procesos;

= mejora;

= toma de decisiones basada en la evidencia;
= gestidn de las relaciones;

= uso racional de los recursos y

= practicas de seguridad de la informacion.

Este referencial propone tres niveles madurativos, brindando a las UAls la posibilidad de emprender
un camino escalonado hacia el establecimiento de sus sistemas de gestion de calidad basados en
las Normas Internacionales, con lenguaje propio y contemplando las particularidades de las mismas.
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El campo de aplicacion del presente referencial son todas las UAIs de la Ciudad de Buenos Aires en
el marco de la modernizaciéon de la administracion publica, proponiendo como alcance sus procesos
principales, de conduccion y de apoyo.

Se pretende que todos los requisitos de este referencial que sean aplicables a todas UAIs sin impor-
tar su tipo y tamafo.

2 DOCUMENTOS NORMATIVOS PARA CONSULTA

Los documentos indicados a continuacion, en su totalidad o en parte, son de utilidad para la aplica-
cion de este documento:

Constitucion de la Ciudad Auténoma de Buenos Aires.

Ley N° 70 Gestion, Administracion Financiera y Control del Sector Publico del Gobierno de la Ciudad
de Buenos Aires.

Ley N° 104 de Acceso a la Informacién Publica (texto consolidado por Ley N° 6.017).
Decretos de creacion de las Unidades de Auditoria Interna.

Leyes, decretos, resoluciones y circulares que regulen aspectos relativos a los procesos principales,
de conduccién y de apoyo de los organismos.

Resolucion N° 177 - ASINF - 2003 Marco normativo de tecnologia de informacion.

Resolucion N° 41 - SGCBA - 18 Aprobacion Manual SIGECI SGCBA-UAL.

Manual de Control Interno y Auditoria Gubernamental de la Ciudad de Buenos aires.

IRAM-ISO 9000:2015 - Sistemas de gestién de la calidad. Fundamentos y vocabulario.
IRAM-ISO 9001:2015- Sistemas de gestion de la calidad. Requisitos.

IRAM-ISO 14001:2015 - Sistemas de gestidbn ambiental. Requisitos con orientacion para su uso.
IRAM-ISO 19011:2018 - Directrices para la auditoria de los sistemas de gestion.

IRAM-ISO/IEC 27001:2015 - Tecnologia de la informacién. Técnicas de seguridad. Sistemas de ges-
tién de la seguridad de la informacién. Requisitos.

IRAM-1SO 31000:2018 - Gestidn del riesgo - Directrices.

ISO/IEC 27000:2018 - Information technology - Security techniques - Information security management
systems - Overview and vocabulary*

* Hasta tanto se estudie la norma IRAM correspondiente se toma la norma internacional mencionada como documento para
consulta.
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3 DEFINICIONES

Para el propésito de este documento, en lo referido a los sistemas de gestion de la calidad y de ges-
tibn de la seguridad de la informacién, son aplicables los términos y definiciones dados en la norma
IRAM-1SO 9000:2015 e ISO/IEC 27000:2018. No obstante, se mencionan los principales términos uti-
lizados, en su aplicacion en la actividad especifica de las UAI.

Alcanzado: son los destinatarios del servicio o producto. En este referencial se denomina asi al
“Cliente” definido en la norma IRAM-1SO 9000:2015 como “persona u organizacion (En el Poder Eje-
cutivo, la persona es un funcionario) que podria recibir o que recibe un producto o un servicio
destinado a esa persona u organizacion o requerido por ella”.

Para los sistemas de gestion de la calidad implementados con los requisitos de este referencial, se
consideran alcanzados a:

— La Sindicatura General de la Ciudad de Buenos Aires (SGCBA);

— La méaxima autoridad del organismo;

Los auditados.

La ciudadania

Auditor interno: persona que dirige y controla al mas alto nivel la UAI. En este referencial cuando se
exprese “alta direccion” se entiende que corresponde a la mas alta autoridad de la UAI, responsable
del sistema de gestion de la calidad segun los requisitos establecidos.

Informacion: datos que poseen significado.

NOTA. La informacién puede ser generada por la propia UAI o provenir de los clientes y/o partes interesadas.

Informacion documentada: informacién que la UAI tiene que controlar y mantener, y el medio que
la contiene.

NOTA 1. La informacién documentada puede estar en cualquier formato y medio, y puede provenir de cualquier fuente.
NOTA 2. La informacién documentada puede hacer referencia a:
« el sistema de gestién incluidos los procesos relacionados:

« lainformacién generada para que la UAI opere (documentacion);
« la evidencia de los resultados alcanzados (registros).

Documentos: informacion y el medio en que esta contenida. Los documentos incluyen: los “internos”
(desarrollados por la propia UAI), los “externos” (realizados por los clientes y/o derivados de normati-
va vigente) y los “registros” (propios y externos).

NOTA 1. El medio de soporte puede ser digital o fisico, 0 una combinacién de éstos.

NOTA 2. Con frecuencia, un conjunto de documentos, por ejemplo, procedimientos y registros, se denominan documentacion.

Registro: documento que presenta resultados obtenidos o proporciona evidencia de actividades
desempefiadas. Los registros pueden ser generados por la UAI o proporcionados por los clientes y/o
partes interesadas.

NOTA. Los registros pueden utilizarse, por ejemplo, para formalizar/documentar la trazabilidad y para proporcionar eviden-
cia de verificaciones, no conformidades, acciones correctivas, etc.
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Especificacion: documento que establece requisitos.

NOTA. Una especificacion puede estar relacionada con actividades (por ejemplo, un documento de procedimiento y una
especificacion de proceso) o con productos (por ejemplo, requisitos para la elaboracién del Informe de auditoria).

Mejora continua: actividad recurrente para mejorar el desemperfio.

NOTA. El proceso de establecer objetivos y de encontrar oportunidades para la mejora es un proceso continuo mediante el
uso de hallazgos de la auditoria y de conclusiones de la auditoria, del analisis de los datos, de las revisiones por la direc-
cion u otros medios, y generalmente conduce a una accion correctiva.

No conformidad: incumplimiento de un requisito.

NOTA. El incumplimiento puede producirse respecto de un requisito normativo o del sistema de gestion de la calidad defini-
do por la UAIL. Por ejemplo, omisién de una tarea establecida en un procedimiento; incumplimiento de un plazo acordado;
aplicacién de una norma no vigente; etc.

Plan ciclo: periodo de tiempo pautado durante el cual las Unidades de Auditoria Interna efectian
sus actividades de control a las areas del organismo o jurisdiccion bajo su competencia.

NOTA. El plan ciclo no deberia ser superior a un periodo de cuatro afios.

Proceso: conjunto de actividades mutuamente relacionadas que utilizan las entradas para propor-
cionar un resultado previsto o que interactian, las cuales transforman elementos de entrada en
resultados.

Los elementos de entrada de un proceso pueden ser diversos, por ejemplo: el resultado de otro pro-
ceso del sistema de gestion; la informacion suministrada por los clientes; los insumos entregados por
proveedores; entre otros.

Que el “resultado previsto” de un proceso se denomine salida, producto o servicio depende del con-
texto de la referencia. Un proceso puede estar o no descripto en un procedimiento y generalmente se
lo planifica y controla para que agregue valor con su operacion.

NOTA. Cuando se menciona “proceso principal” se hace referencia a un proceso que realiza el producto que se entrega al
alcanzado. En la UAI, los procesos principales son Planeamiento, Desarrollo de auditorias, Seguimiento de las observacio-
nes y Otras actividades (capitulo 7 de este referencial).

Procedimiento: forma especificada para llevar a cabo una actividad o un proceso.

NOTA 1. Los procedimientos pueden estar documentados o no.

NOTA 2. Cuando aparece el término “procedimiento documentado” dentro de este referencial, significa que el procedimien-
to sea establecido, documentado, implementado y mantenido. Un solo documento puede incluir los requisitos para uno o
mas procedimientos. Un requisito relativo a un procedimiento documentado puede cubrirse con mas de un documento.

Papel de trabajo: todo elemento respaldatorio de las enunciaciones de la auditoria.

Requisito: necesidad o expectativa establecida, generalmente implicita u obligatoria. Los requisitos
se definen, por ejemplo, a partir de lo expresado directamente por los clientes, lo determinado por la
normativa o lo identificado como necesario en el sistema de gestién para cumplir con el objetivo de
cada proceso.

NOTA 1. Generalmente implicita significa que es habitual o una practica comun para la organizacion, y las partes interesa-
das en que la necesidad o expectativa bajo consideracion esta implicita.
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NOTA 2. Un requisito especificado es aquel que esta establecido, por ejemplo, en informaciéon documentada.

NOTA 3. Los requisitos pueden ser generados por las diferentes partes interesadas o por la propia UAL.

Seguridad de la informacion: es la proteccion de la informacion de una amplia variedad de amena-
zas, con el objeto de asegurar la continuidad de las actividades ligadas a los procesos, minimizar los
riesgos y detectar las oportunidades de mejora. Se logra con el conjunto de actividades y controles
para preservar la informacion sensible respecto de la confidencialidad, integridad, disponibilidad y no
repudio. Incluye politicas, procesos, procedimientos, estructuras organizacionales y funciones del
software y del hardware. Estos controles se deben establecer, implementar, supervisar, revisar y me-
jorar, cuando sea necesario, para garantizar que se alcancen los objetivos especificos de seguridad.

NOTA 1. Se recomienda que el analisis haga hincapié en los procesos criticos de la UAL.

NOTA 2. No repudio: grado en el que se puede probar que las acciones o eventos tuvieron lugar, de manera que las accio-
nes o eventos no puedan ser repudiados después.

Sistema de gestion: conjuntos de elementos de una organizacién interrelacionados o que interac-
tdan para establecer politicas, objetivos y procesos para lograr estos objetivos.

Sistema de gestion de la calidad: parte de un sistema de gestion relacionada con la calidad.

Trazabilidad: capacidad de seguir el histérico, la aplicacion o la localizacion de un objeto.

4 SISTEMA DE GESTION DE LA CALIDAD

4.1 Requisitos generales
4.1.1 Organizacion, responsabilidades y autoridades
Propésito

Asegurar la descripcion de las funciones y responsabilidades y su conocimiento por parte de todo el
personal.

Requisitos

La UAI debe tener definido:

a) la estructura operativa involucrada en los procesos del sistema de gestion de la calidad;

b) las responsabilidades y cargos o funciones del personal;

c) un responsable que, independientemente de las actividades inherentes a la auditoria, atienda las
cuestiones relacionadas al cumplimiento de los requisitos del sistema de gestién de la calidad,
incluyendo la seguridad de la informacion, para la conformidad con los requisitos de este refe-

rencial.

NOTA. Ademas de lo establecido en la normativa legal vigente, se debe asegurar que se encuentran definidas la totalidad
de las responsabilidades y autoridades necesarias para las actividades descriptas en los procesos.

10
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4.1.2 Control y seguimiento de los procesos
Propdsito

Realizar el control y seguimiento de los procesos con el fin de asegurar que la calidad de los servi-
cios prestados y la gestion de la seguridad de la informacion que realiza, satisfagan las necesidades
de los alcanzados.

Requisitos
La UAI debe:

a) determinar los procesos necesarios para el sistema de gestion de la calidad y la secuencia e in-
teraccion de estos procesos;

b) identificar los requisitos de los alcanzados;

c) establecer los registros que sean necesarios para asegurar el control y seguimiento de cada pro-
ceso;

d) Identificar los requerimientos de seguridad de la informacién asociados a los procesos de reali-
zacion, su alcance y aplicabilidad;

e) Evaluar los procesos e implementar cualquier cambio necesario para asegurar que estos proce-
sos logren los resultados previstos;

f)  Mejorar los procesos y el sistema de gestién de calidad, ambiental y de seguridad de la informa-
cion

NOTA 1. En relacién con el punto a, se recomienda definir un mapa de procesos que contenga procesos de conduccion,
principales y de apoyo.

NOTA 2. En relacion con el punto b), se recomienda definir en un documento, los requisitos de los alcanzados de acuerdo a
la normativa vigente.

4.2 Gestion de la documentacion

Propdsito

Asegurar que:

a) el personal de la UAI utilice documentos aprobados y en su version vigente.

b) los registros que respaldan las actividades del sistema se identifiquen, se conserven y archiven
en forma segura, puedan ser facilmente localizados y se encuentren disponibles para ser consul-
tados.

c) el personal identifique y conozca la normativa vigente que rige la actividad.

Requisitos

La UAI debe establecer e implementar un procedimiento documentado que defina los controles ne-
cesarios para:

11
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f)

9)
h)

aprobar los documentos antes de su puesta en vigencia;
revisar los documentos, realizando su actualizacion de ser necesario;

asegurar que se utilicen solamente los documentos vigentes identificando su versién, registrando
sus cambios y previniendo el uso indebido de documentos obsoletos;

asegurar la distribucion de las versiones actualizadas para que todo el personal tenga conoci-
miento y acceso a la documentacion vigente que necesite para desarrollar sus actividades;

asegurar que los documentos de origen externo determinados por la UAI como necesarios para
la planificacién del sistema de gestion de la calidad, se identifiquen y se controle su distribucion;

llevar un registro que identifique todos los documentos vigentes, incluyendo los de origen externo
como, por ejemplo, la normativa vigente;

llevar un registro que identifique todos los formularios vigentes;

asegurar que los registros se identifiquen, se conserven y se archiven por plazos preestablecidos
de manera segura y se facilite el acceso a ellos

NOTA. Ademas de los procedimientos documentados requeridos en este referencial, la UAI puede establecer otros proce-
dimientos documentados.

5 RESPONSABILIDAD DE LA DIRECCION

5.1 Compromiso de la direccion

Propdésito

Asegurar que la direccién evidencie su compromiso con el desarrollo e implementacion del sistema
de gestion de la calidad.

Requisitos

La direccion debe:

a)

b)

d)

12

establecer una politica de la calidad, que contempla la seguridad de la informacion y los aspec-
tos ambientales;

establecer los objetivos de la calidad, de la seguridad de la informacién y de los aspectos am-
bientales;

establecer los procedimientos documentados y los registros requeridos por este referencial, y los
documentos, incluidos los registros, que la UAI determine que son necesarios para asegurarse la
eficaz planificacion, operacion y control de sus procesos;

comunicar a todo el personal la importancia de satisfacer los requisitos de los alcanzados, asi
como los legales y reglamentarios;
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e) planificar y asegurar la disponibilidad de los recursos necesarios para el sistema de gestion;
f)  revisar el sistema de gestion de la calidad, incluyendo el seguimiento de los distintos proyectos;
g) asegurar que se implementen las recomendaciones para la mejora continua;

h) impulsar y propender el manejo adecuado de la confidencialidad, integridad y disponibilidad de la
informacion;

i) asegurar que se establezcan los procesos de comunicacion interna apropiados dentro de la UAI
considerando la eficacia del sistema de gestion de la calidad.

NOTA 1. Las recomendaciones para la mejora incluyen aquellas detectadas en la gestion de la UAI, su autoevaluacién y las
sugeridas por los alcanzados.

NOTA 2. Los requisitos para la seguridad de la informacién se presentan en el capitulo 9 de este referencial.

NOTA 3. Los procesos de comunicacion pueden incluir notas, reuniones de trabajo, talleres de analisis y evaluacion, entre
otros.

5.1.1 Politicade la calidad
Propdsito

Establecer una politica de la calidad relevante y pertinente para el contexto estratégico de la UAI y
para el logro de sus metas y objetivos.

Requisitos
La direccion debe asegurarse que la politica de la calidad:
a) es adecuada al propésito de la UAI;

b) incluye el compromiso de cumplir con los requisitos y la mejora continua del sistema de gestidn
de la calidad; de la seguridad de la informacién y de los aspectos ambientales;

c) es comunicaday comprendida por todo el personal de la UAI,

d) esrevisada periédicamente para su adecuacion;

e) esta disponible para las partes interesadas.

5.1.2 Objetivos de la calidad y planificacién para lograrlos

Propdsito

Establecer objetivos que contribuyan a la mejora continua de los procesos de la UAI y sus resultados.
Requisitos

La alta direccién debe asegurarse que los objetivos de la calidad:

a) se establezcan en las funciones y los niveles pertinentes dentro de la UAI,

13
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b) incluyan objetivos especificos para la seguridad de la informacion y los aspectos ambientales;
c) sean coherentes con la politica de la calidad;

d) sean medibles, especificos, alcanzables y con plazos temporales definidos;

e) cuenten con una planificacion de acciones asociadas para su cumplimiento;

f) sean comunicados;

g) sean actualizados.

La UAI debe mantener informacion documentada sobre los objetivos de la calidad.

5.1.3 Gestion de riesgos de seguridad de lainformacion

Propdsito

Establecer una metodologia de gestién de riesgos de seguridad de la informacién sensible, que con-
sidere su confidencialidad, integridad y disponibilidad.

Requisitos
La direccion debe:

a) establecer y mantener criterios sobre los riesgos de seguridad de la informacion, incluidos los cri-
terios de aceptacion de dichos riesgos;

b) definir un proceso para el analisis, valoracién, evaluacién y tratamiento de los riesgos significati-
vos de seguridad de la informacion, que permita obtener resultados coherentes, validos y
comparables.

NOTA. La norma ISO/IEC 27005 da criterios para la elaboracion de un sistema de gestién de riesgos de seguridad de la in-
formacion.

5.2 Revisiones por la direccién
Propdsito

Asegurar que todas las actividades y resultados relacionados con la calidad de los servicios que
presta la UAI son revisados periédicamente para poder tomar las medidas que permitan mejorarlos
continuamente.

Requisitos
La direccion debe:
a) revisar al menos una vez al afio, lo siguiente:
» el desempefio de los procesos del sistema de gestién de la calidad;

« los resultados de la gestion de la calidad, incluyendo su relacién con las politicas y objetivos,
las metas y los plazos;

14
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« las no conformidades y quejas, y la eficacia de las acciones aplicadas;

» los cambios en la legislacion y en la normativa aplicable;

* los cambios en el entorno;

* los resultados de los informes de percepcion de los alcanzados;

» los resultados de auditorias internas y externas;

« el estado de avance de las medidas tomadas en las revisiones anteriores con el fin de deter-
minar las acciones que le permitan continuar prestando sus servicios en forma confiable y

segun las necesidades o requerimientos de sus alcanzados;

b) revisar en periodos de intervalo definidos segun el analisis de riesgos de seguridad de la infor-
macion:

* los resultados de las evaluaciones de riesgo para la seguridad de la informacién;
» laretroalimentacion de incidentes de seguridad de la informacion;

» la eficacia de la implementacién de los planes de seguridad de la informacién para lograr los
objetivos determinados;

* los resultados de auditorias internas y externas sobre seguridad de la informacion;
« el cumplimiento de los objetivos de seguridad de la informacién;

» el estado de las acciones derivadas de revisiones anteriores;

» los cambios que sean relevantes para la gestion de la seguridad de la informacion;

c) conservar registros de la informacion analizada y del resultado de las revisiones, donde deben
guedar plasmadas las decisiones tomadas para la mejora del sistema de gestion de la calidad; la
seguridad de la informacion y los aspectos ambientales;

Las decisiones mencionadas en c¢) deben contener las medidas necesarias para lograr la eficacia
del producto y asegurar la cantidad de recursos necesaria para mantener el sistema de gestion

de la calidad.

NOTA 1. La direccién podra realizar mas de una revision al afio, cuando por circunstancias internas o externas se considere
la existencia de situaciones que impactan en el sistema de gestion de la calidad.

NOTA 2. Se recomienda solicitar y/o realizar auditorias internas periddicas al sistema de gestién definido en el referencial.
5.3 Comunicacién externa
Propdsito

Establecer una adecuada comunicacién externa y mantener los registros necesarios para la gestion.
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Requisitos
La direccién debe:

a) determinar y establecer con acuerdo de las partes involucradas, una metodologia eficaz para la
comunicacion;

b) en la vinculacién con la Sindicatura General:

* mantener los registros de esa vinculacion que se relacionan con los procesos de realizacion
del producto.

c) enlarelaciéon con la maxima autoridad del organismo y los auditados:

* requerir la informacion necesaria para el armado de la planificacion;
» implementar las actividades de capacitacion de acuerdo a las necesidades de la UAI;

e asesorar sobre aspectos técnicos derivados de consultas de los alcanzados.

d) en la relacion con el ciudadano

» detallar los medios de entrega de informacion y recepcion de pedidos de informacion publica
a través del enlace titular y/o suplente segun normativa vigente.

NOTA. Se recomienda definir y documentar los distintos medios de comunicacion externa.

6 GESTION DE LOS RECURSOS

6.1 Infraestructura
Propdsito

Disponer de un ambiente fisico laboral acorde a los recursos humanos y materiales; y contar con los
sistemas informaticos que permitan dar cumplimiento a los requerimientos de los alcanzados.

Requisitos
La UAI debe disponer de:

a) la infraestructura fisica y los servicios asociados que permitan la prestacion del servicio, de
acuerdo con la planificacion realizada;

b) los registros de los bienes asignados a la UAI y su control de inventario correspondiente, como
minimo una vez al afio.

c) sistemas informaticos (hardware y software) apropiados para realizar la gestién del servicio de

acuerdo a la normativa vigente y a la planificacion realizada; y acordes para garantizar la ade-
cuada confidencialidad, integridad y disponibilidad de la informacién gestionada por la UAI.

16



Sindicatura general de la Ciudad de Buenos Aires - Unidades de Auditoria Interna:2019

6.2 Recursos humanos
Propdésito

Asegurar que todo el personal de la UAI sea competente para realizar las actividades previstas en los
procesos y planificar la capacitacion para actualizar o desarrollar esas competencias.

Propender a la toma de conciencia del personal de la UAI sobre las amenazas y vulnerabilidades que
se enfrentan para salvaguardar la informacion sensible, respecto de su confidencialidad, integridad y
disponibilidad.

Requisitos

La UAI debe:

a) asegurar la competencia del personal que interviene en los procesos de realizacion del producto
de acuerdo a sus funciones;

b) determinar, evaluar y registrar las competencias del personal en base a la educacion, formacion,
habilidades y experiencias;

c) identificar las necesidades para la formacion;

d) planificar las actividades de formacién necesarias para que el personal pueda desarrollar y ac-
tualizar las competencias requeridas para el puesto;

e) implementar las acciones de formacion planificadas y mantener registros de las actividades rea-
lizadas;

f) desarrollar actividades que permitan sensibilizar y capacitar al personal de la UAI sobre las im-
plicancias de los requisitos de gestion de calidad, seguridad de la informacion y ambiental;

g) evaluar la eficacia de las capacitaciones y actividades de formacion;

h) conservar la informacion documentada apropiada como evidencia de la competencia del personal.
6.3 Gestion de Insumos

Propdsito

Gestionar la disponibilidad de los bienes y servicios necesarios para el desarrollo de las actividades
de la UAI, asegurando que los mismos cumplen con los requisitos de compra especificados.

Requisitos
La UAI debe:
a) relevar las necesidades de compras para su funcionamiento eficaz;

b) solicitar la adquisicion detallando las especificaciones técnicas de los bienes y servicios especifi-
cos a adquirir;

c) verificar que los productos cumplen con las especificaciones de la solicitud y registrar los resul-
tados de la compra.
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7 REALIZACION DEL PRODUCTO Y PROVISION DEL SERVICIO

7.1 Planificaciéon anual
Propdésito

Establecer la metodologia para la confeccion del Plan Anual de cada UAI, que prevea considerar
técnicas de identificacion de riesgos y el plan ciclo para su realizacién, de acuerdo a la relevancia de
las actividades, la mision y objetivos estratégicos de la UAI.

Requisitos
La UAI debe establecer e implementar un procedimiento documentado para:

a) identificar los procesos a auditar de acuerdo a las definiciones de la SGCBA vy las necesidades
de control del organismo (objetivos de las autoridades / gestores de la Jurisdiccién);

b) relevar las actividades de control desarrolladas previamente (auditorias realizadas en los ultimos
5 afios del plan ciclo);

c) elaborar una evaluacion de riesgos documentada (riesgos de auditoria de no deteccion, inheren-
tes y de control);

d) seleccionar los proyectos de auditoria teniendo en cuenta los requisitos de la SGCBA, de la Ju-
risdiccion y de los riesgos evaluados;

e) elaborar una planificacion que incluya:

las areas /programas /procesos a auditar para asi establecer la importancia de cada auditoria;
el objeto, alcance y principales procedimientos a aplicar en cada auditoria;

el producto final - Nota o Informe - de cada auditoria,

A

los recursos humanos necesarios;

f) asegurar el cumplimiento de los plazos de presentacién requeridos por la normativa para la
aprobacioén de la planificacion.

NOTA 1. La carga de la planificacion se debe realizar mediante la plataforma SIGECI, de acuerdo a la normativa vigente.

NOTA 2. Se recomienda tomar como considerar el “Manual de Andlisis de riesgos” establecido en el Manual de Control In-
terno y Auditoria Gubernamental de la Ciudad de Buenos Aires.

7.2 Auditoria

Propdsito

Establecer los procedimientos para la ejecucion de las auditorias, como un servicio a toda la UAI, pa-
ra determinar si la misma emplea sus recursos y realiza sus actividades en busca del aumento de los

niveles de eficacia, de eficiencia y de economia de los servicios prestados.

Requisitos
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7.2.1 Planificacion operativa de la auditoria

La UAI debe:
a) clasificar las auditorias, a fin de seleccionar la metodologia de trabajo;
b) asignar a los responsables del proyecto de auditoria;

c) elaborar la planificacion operativa, con un plazo de antelacion definido.

NOTA 1. La planificacién operativa deberia incluir como minimo:

- Objeto, objetivo y alcance (vinculado a la planificacion anual);

- Determinacion del equipo de auditoria;

- Determinacién de los procedimientos por fases; (de relevamiento, de ejecucion y de elaboracion de Informe);
- Plazos temporales por fase.

NOTA 2. La aplicacion de la normativa que corresponde a la auditoria, puede evidenciar el cumplimiento de alguno de los
requisitos de este apartado.

NOTA 3. Frecuentemente las auditorias se clasifican en imprevistas y planificadas y a su vez cada una de ellas en sustanti-
vas y requeridas.

7.2.2 Ejecucion de la auditoria
7.2.2.1 Auditoria planificada sustantiva

La UAI debe establecer e implementar un procedimiento documentado para:
a) realizar la presentacion de la auditoria;
b) relevar la informacion referida a:
1. la evaluacion del Sistema de Control Interno (metodologia COSO), incluyendo:

- ambiente de control;

- actividades de control;

- riesgos;

- informacion y comunicacion;
- supervision y monitoreo;

2. el analisis de riesgos

- inherentes;
- de control;
- de no deteccion;

3. la identificacion de areas criticas;
4. la identificacion de los puntos de control.

Deben conservarse los registros del relevamiento realizado;
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c) describir la metodologia de obtencion de la evidencia;
d) realizar el andlisis de la evidencia obtenida (pertinente, suficiente y competente);
e) elaborar la matriz de hallazgos;

f) elaborar los papeles de trabajo.

7.2.2.2 Auditoria imprevista sustantiva

Los requisitos son los mismos que los indicados en el apartado 7.2.2.1, con excepcién de lo indicado
en 7.2.2.1.a), porque esta auditoria se hace a requerimiento del auditado, de la maxima autoridad del
organismo o de la Sindicatura General. Se debe informar el inicio de la misma a la SGCBA conforme
a la normativa vigente.

7.2.2.3 Auditoria planificada requerida

La UAI debe:

a) notificar al auditado y relevar la informacion;

b) obtener la evidencia, analizar la misma y elaborar la matriz de hallazgos, en caso de correspon-
der, de acuerdo a la normativa vigente;

c) elaborar el proyecto de Reporte de Resultados (Informe o Nota en caso de corresponder);
d) identificar los riesgos.
7.2.2.4 Auditoria imprevista requerida

Estas auditorias se rigen por la normativa vigente sin adicionar otros requisitos.

NOTA. Cuando se menciona “auditoria requerida”, se hace referencia al proceso que realiza la UAI para emitir un producto
de frecuencia periédica emitido en cumplimiento de una normativa vigente.

7.2.3 Elaboracién y emision de Informes

La UAI debe:

a) elaborar el proyecto de Informe para opinién del auditado, en caso de existir observaciones;
b) realizar el andlisis del descargo de la opinion del auditado, en caso de existir;

c) confeccionar el Informe final,

d) emitir el Informe final;

7.2.4 Confeccidn de papeles de trabajo

La UAI debe:

a) determinar los papeles de trabajo en cada etapa;
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b) mantener los registros de cada etapa del proceso de auditoria.
7.2.5 Seguimiento de las observaciones

La UAI debe:

a) verificar y clasificar las observaciones para su seguimiento;

b) constatar que las observaciones regularizadas tengan su respaldo en un nuevo informe o en
nuevas evidencias validas y suficientes;

c) verificar que las medidas correctivas implementadas por los auditados estén evidenciadas me-
diante documentacion valida y suficiente;

d) constatar que los nuevos estados de las observaciones hayan sido debidamente actualizados;

e) verificar que se hayan ejecutado las actividades que permiten medir la eficacia y el grado de im-
plementacion de las acciones encaradas en la correccion de las observaciones;

f)  mantener los registros de cada etapa del proceso.

7.3 Rubrica

Propdsito

Establecer la metodologia para la rubrica de libros y controlar las acciones desarrolladas.
Requisitos

La UAI debe establecer e implementar un procedimiento documentado para:
a) recibir las solicitudes formales por la maxima autoridad de la dependencia;
b) analizar la procedencia y pertinencia del libro y registrar la recepcion;

c) establecer las acciones para la rubrica;

d) asegurar el seguimiento del plazo para realizar la rubrica;

e) comunicar formalmente que el libro esta listo para ser retirado;

f) registrar la entrega del libro.

7.4 Acceso alainformacion publica (Ley N°104)

Propésito

Establecer la metodologia para los requerimientos referidos a las solicitudes de informacion publica y
controlar las acciones desarrolladas.
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Requisitos

La UAI debe establecer e implementar un procedimiento documentado para:

a) recibir las solicitudes de informacion publica por la maxima autoridad de la dependencia;
b) analizar la procedencia y pertinencia de la misma y registrar dicha accion;

c) asegurar el seguimiento de dicha solicitud durante el proceso;

d) comunicar y registrar la respuesta a través de los canales formales;

e) mantener los registros de cada etapa del proceso.

8 MEDICION, ANALISIS Y MEJORA

8.1 Seguimiento y medicion de los procesos, productos y servicios.
Propésito

Realizar un seguimiento de los procesos, productos y servicios por intermedio de indicadores que
permitan medir su eficacia.

Requisitos
8.1.1 Procesos

Para cada proceso de realizacion del producto y prestacidn de servicio (capitulo 7) la UAI debe:
a) definir los indicadores que utiliza;

b) definir la metodologia de medicion, seguimiento de los indicadores, analisis y evaluacion de los
resultados;

c) conservar la informacion documentada apropiada como evidencia de los resultados.
8.1.2 Productos y servicios
Para cada producto y servicio, la UAI debe:

a) realizar el seguimiento y medir las caracteristicas del producto y servicio para verificar que se
cumplen sus requisitos;

b) mantener los registros de la conformidad de la aceptacion.

NOTA 1. Producto incluye los resultados de los procesos / subprocesos del capitulo 7.

NOTA 2. La conformidad de la aceptacién del producto y servicio debe evidenciarse, entre otros registros, por ejemplo, con
una firma, o con un listado de verificacion de cumplimiento de requisitos.
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8.2 Percepcion de los alcanzados
Propdésito

Conocer la opinion de los alcanzados respecto de las actividades desarrolladas por la UAI, para en-
contrar oportunidades de mejora en la prestacion del servicio.

Requisitos

La UAI debe realizar el seguimiento de las percepciones de los alcanzados para medir el grado en
que se cumplen sus necesidades y expectativas. La UAI debe determinar los métodos para obtener,
realizar el seguimiento y revisar esta informacién. Estos métodos deben incluir la planificacion de los
elementos de entrada, la obtencion de la informacién y su utilizacion en la identificacion de acciones
para la mejora continua.

NOTA. Los métodos determinados para obtener informacion de la percepcién del alcanzado pueden incluir elementos de
entrada de fuentes como encuestas, entrevistas, notas recibidas, evaluaciones del servicio, entre otras.

8.3 Andlisis y evaluacion

Propdésito

Evaluar la eficacia del sistema de gestién y obtener informacion del seguimiento y la medicién.
Requisitos

La UAI debe analizar y evaluar los datos y la informacién apropiados que surgen por el seguimiento y
la medicion.

Los resultados del analisis deben utilizarse para evaluar:

a) la conformidad de los productos y servicios;

b) el grado de satisfaccion de los alcanzados;

c) el desempefoy la eficacia del sistema de gestion de la calidad;

d) silo planificado se ha implementado de forma eficaz;

e) la eficacia de las acciones tomadas para abordar los riesgos y oportunidades;

f) la necesidad de mejoras en el sistema de gestion de la calidad.

NOTA. Evidenciar los riesgos y oportunidades como minimo de los procesos del capitulo 7.
8.4 No conformidades y acciones correctivas

Propdsito

Registrar las no conformidades, corregirlas, analizar las causas que las produjeron e implementar las
acciones para evitar su reiteracion.
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Requisitos
La UAI debe establecer e implementar un procedimiento documentado para:

a) reaccionar ante una no conformidad y cuando sea aplicable;

— tomar acciones para controlarla y corregirla;
— hacer frente a las consecuencias;

b) evaluar la necesidad de acciones para eliminar las causas de la no conformidad, con el fin de
gque no vuelva a ocurrir ni ocurra en otra parte, mediante:

— larevision y el andlisis de la no conformidad,;
— la determinacion de las causas de la no conformidad;
— la determinacion de si existen no conformidades similares, o que potencialmente puedan ocurrir;

c) implementar cualquier accion necesaria;

d) revisar la eficacia de cualquier accion correctiva tomada,

e) sifuera necesario, actualizar los riesgos y oportunidades determinados durante la planificacion; y
f)  sifuera necesario, hacer cambios al sistema de gestion de la calidad.

La UAI debe conservar informacion documentada como evidencia de la naturaleza de las no confor-
midades y cualquier accion tomada posteriormente y de los resultados de cualquier accién correctiva.

9 SEGURIDAD DE LA INFORMACION

9.1 Establecimiento de la seguridad de la informacion

Propdésito

Determinar los procesos necesarios, los roles y las responsabilidades para alcanzar una adecuada
seguridad de la informacion frente a las amenazas a la confidencialidad, la integridad y la disponibili-
dad de la informacion sensible.

Requisitos

A partir del andlisis de riesgos, la UAI debe:

a) contar con los registros actualizados sobre la planificacion de los objetivos de control de seguri-
dad de la informacién en concordancia con la politica de la calidad;

b) asegurar que se han considerado las obligaciones legales, reglamentarias o contractuales rela-
cionadas con la seguridad de la informacion;

c) asegurar la proteccion de los registros;
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d) asegurar que se respeta la privacidad y proteccion de datos personales;
e) definir un responsable de seguridad de la informacion;

f)  verificar las obligaciones contractuales de los proveedores de seguridad de la informacion, si los
hubiera.

NOTA. Se recomienda formalizar la prestacién del servicio mediante un acuerdo de prestacion de servicio.
9.1.1 Flujo de la informacion

Propdsito

Gestionar la seguridad de la informacion dentro de la organizacion.

Requisitos

La UAI debe definir los criterios para la elaboracién de los acuerdos de confidencialidad o de no di-
vulgacion y el registro individual de cada uno de los acuerdos suscriptos, tanto con personal interno
como externo que afecten a la operacion.

NOTA. Se considera personal externo a proveedores, contratados, prestadores de servicio, etc.
9.2 Implementacion de la gestion de seguridad de la informacién

9.2.1 Seguridad de los recursos humanos

Propdésito

Asegurar que el personal comprenda sus responsabilidades, para reducir el riesgo de hurto, fraude o
el mal uso de las instalaciones.

Requisitos
La UAI debe:

a) establecer e implementar un procedimiento documentado para definir la gestion de la seguridad
de los recursos humanos. Este documento debe contemplar las situaciones antes, durante y
cuando se efectte un cambio en los recursos humanos o una cancelacion de sus actividades;

b) tener un registro de las actividades de sensibilizacion, capacitacion y concientizacion sobre los
riesgos de seguridad de la informacién relacionada con los recursos humanos.

NOTA 1. Considerar estos requisitos en la definicion de competencias (6.2).

NOTA 2. En relacion a la seguridad de recursos humanos en situaciones anteriores a la relacién laboral, podemos citar co-
mo ejemplo el pedido de antecedentes penales.

9.2.2 Gestion de activos
Propésito

Identificar los activos (informacién y su soporte) de la organizacion y definir las responsabilidades pa-
ra su proteccion.

25



Sindicatura General de la Ciudad de Buenos Aires - Unidades de Auditoria Interna:2019

Requisito

La UAI debe tener un registro del inventario de activos de la informacién sensible con la nominacion
del propietario de dichos activos actualizado anualmente.

NOTA. Se considera propietario al responsable de la existencia del activo de informacién, mas alla de su utilizacion.
9.2.3 Clasificacién de la informacion
Propdsito

Asegurar que la informacién reciba un nivel adecuado de proteccién de acuerdo con su importancia
para la organizacion.

Requisitos
La direccién de la UAI debe:

a) definir un criterio de clasificacion de la informacién segln su importancia respecto de la confi-
dencialidad, la integridad y la disponibilidad;

b) tener evidencia de la clasificacién de la informacion;

c) definir, implementar y registrar las responsabilidades de la funcionalidad correcta de los activos
de informacion al momento de clasificarla;

d) en base al andlisis de riesgo de los activos (tanto la informacién como su soporte) elaborar e im-
plementar planes y medidas que garanticen la continuidad de los procesos criticos, a fin de
asegurar la disponibilidad, confidencialidad e integridad de la informacion frente a la materializa-
cion de una amenaza.

NOTA. Coordinar dichos planes y medidas con las actividades de control que realizan los proveedores de seguridad de la
informacién.

9.2.4 Control de acceso

Propdésito

Limitar el acceso a la informacion y a las instalaciones de procesamiento de informacion.
Requisitos

La UAI debe:

a) limitar el acceso a los sistemas y servicios Unicamente a los usuarios autorizados;

b) evidenciar el control de accesos por medio de:

e gestion de privilegios;

e registro de usuarios;

 registro de inhabilitacion;

e politica de gestion de contrasefias.

NOTA. De ser necesario la UAI, debera contar con una persona que conozca sobre estas medidas y resulte de nexo con
las areas que administran los servidores de cada reparticion.
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9.2.5 Seguridad fisicay ambiental
Propdsito

Evitar el acceso fisico no autorizado, dafios e interferencia a la informacién y a las instalaciones de
procesamiento de informacion de la UAL.

Requisitos

La UAI debe definir las areas seguras para el resguardo de la informacion confidencial.
NOTA. La UAI deberia tener definida la seguridad fisica perimetral y los controles a realizar de entrada fisica.
9.2.6 Equipamiento

Propdsito

Evitar la pérdida, dafio, robo o el compromiso de los activos y la interrupcion de las operaciones de la
UAL.

Requisitos
La UAI debe:

a) definir el emplazamiento y proteccion del equipamiento y servicios de apoyo que afecten a la in-
formacion sensible, segun el analisis de riesgo correspondiente;

b) establecer criterios para implementar practicas de escritorio y pantalla limpia;

c) definir la metodologia para resguardar la informacion o eliminacién segura, durante el proceso de
eliminacion de los activos o la reutilizacion de los equipos;

d) definir e implementar las medidas de seguridad sobre la utilizacion de equipos y de activos, fuera
de las instalaciones;

e) establecer los criterios de mantenimiento de equipos que permitan la normal operacion de la uni-
dad.

9.2.7 Seguridad de las operaciones

Propdsito

Tener conocimiento del funcionamiento correcto y seguro de las instalaciones donde se procese
cualquier tipo de informacion, asi como de la proteccién necesaria contra el software malicioso y evi-
tar la pérdida de datos.

Requisitos

La UAI debe:

a) contar con un registro de los controles implementados contra el software malicioso;

b) asegurar la correcta realizacion de las copias de seguridad (“Backup”).
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9.2.8 Gestion de medios extraibles
Propdsito

Evitar la divulgacion no autorizada, modificacion, eliminacion o destruccion de la informacién almace-
nada en los medios de comunicacion portatiles.

Requisitos

Los medios de comunicacion extraibles que contengan informacion sensible deben estar protegidos
contra el acceso no autorizado, mal uso o corrupcién durante su transporte;

Cuando ya no sea hecesaria su utilizacion deben disponerse de manera segura.

9.3 Operacion y seguimiento de la gestién de seguridad de lainformacion

9.3.1 Registro y Supervisién

Propdsito

Registrar incidentes y hallazgos de seguridad de la informacién y generar evidencia.
Requisitos

La UAI debe

a) mantener el registro de los incidentes y hallazgos de seguridad de la informacion;
b) revisar regularmente los registros;

c) tener en cuenta el andlisis de riesgo previamente realizado al momento de la identificacion de in-
cidentes y hallazgos de seguridad de la informacion.

9.3.2 Informacién de gestion de incidentes de seguridad de la informacion
Propdésito

Garantizar y comunicar un enfoque coherente y eficaz para la gestion de hallazgos de seguridad de
la informacion.

Requisitos

La UAI debe:

a) definir un procedimiento para la gestion de incidentes y hallazgos de la seguridad de la informacion;
b) contar con registros del tratamiento de los hallazgos de seguridad de la informacion;

c) evaluar la eficacia de las medidas adoptadas.
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9.4 Revision, mantenimiento y mejora de la gestion de seguridad de la informacién
9.4.1 Revision de la seguridad de lainformacion
Propdsito

Garantizar que la seguridad de la informacién se implemente y opere de acuerdo con las politicas y
los procedimientos de la organizacion.

Requisitos

La UAI debe:

a) revisar en forma independiente, el cumplimiento de: los objetivos de control, los controles, las po-
liticas, los procesos y los procedimientos para la seguridad de la informacién, al menos una vez
al afio (o cuando ocurran cambios significativos);

b) definir los métodos y responsabilidades para su verificacion;

¢) informar los resultados a la direccion de la UAI de manera fehaciente;

d) mejorar continuamente la pertinencia, adecuacion y eficacia de los objetivos de seguridad de la
informacion.

10 GESTION AMBIENTAL

10.1 Cuidado del ambiente
Propdsito

Adoptar el compromiso, por parte de la alta direccién de la UAI, con respecto a la implementacién de
los requisitos de cuidado del ambiente.

Requisitos
La UAI debe:

a) asegurar que se establezca en la politica de calidad y en los objetivos, el compromiso con el cui-
dado del ambiente;

b) comunicar la importancia de la gestion ambiental eficaz;
c) asegurar que se implementen gestiones y mejoren los compromisos ambientales asumidos;

d) asegurar que las personas que trabajan dentro de la UAI tomen conciencia del compromiso con
el cuidado del ambiente en la politica ambiental establecida;
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e) asegurar que las personas que trabajan dentro de la UAI tomen conocimiento sobre los Objeti-
vos de Desarrollo Sostenible 2030 de la Naciones Unidas y el impacto de la gestion de la UAI en
los mismos.

NOTA. Para asegurar el conocimiento sobre la Agenda de desarrollo sostenible 2030 de Naciones Unidas, se recomienda
seguir el link https://www.un.org/sustainabledevelopment/es/takeaction/

10.2 Uso de los recursos
Propdsito

Adoptar acciones tendientes al uso racional de recursos, propiciando en todo el personal la minimi-
zacion del consumo al méximo posible.

Requisitos

La UAI debe:

a) propiciar el uso racional del agua, la energia eléctrica, el gas y demas recursos publicos;
b) propiciar uso racional del papel priorizando la no impresion;

c) no superar el tiempo de guarda de archivos en papel establecido por la normativa vigente;
d) configurar los equipos de impresion en la opcion “econémica”;

e) gestionar las bajas de los bienes en desuso de acuerdo a los procedimientos determinados por
la normativa vigente;

f)  priorizar la adquisicion y/o compra consiente de productos, por ejemplo: minima cantidad, reutili-
zables, son plasticos, a proveedores locales, productos biodegradables, etc.;

g) disponer de recipientes para la separacion de los residuos en origen;

h) reducir la generacién de residuos.

NOTA. La gestion del uso racional de la energia eléctrica puede incluir actividades como: mantener equipos de aire acondi-
cionado a 24 °C; definir que el personal de cada oficina debe apagar los equipos cuando no se utilizan, utilizar lamparas de
bajo consumo, entre otras.
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Anexo A

Etapas de implementacion

Las Unidades de Auditoria Interna (UAIs) que asi lo deseen, podran implementar los requisitos en
tres etapas evolutivas, de acuerdo a la distribuciéon de requisitos que se presenta a continuacion:

Requisitos de implementacién

Capitulo Requisitos para cada Etapa
I Il 1]
4 SISTEMA DE 4.1 Requisitos generales X
GESTION DE LA B B
CALIDAD 4.2 Gestion de la documentacion X
5.1 Compromiso de la direccion X
5 RESPONSABILIDAD 5.2 Revisiones por la direccion X
DE LA DIRECCION : P
5.3 Comunicacion externa X
i 6.1 Infraestructura X
6 GESTION DE LOS 6.2 Recursos humanos X
RECURSOS :
6.3 Gestion de insumos X
7.1 Planificacion anual X
7 REALIZACION DEL | 7-2 Auditoria X
PRODUCTO Y PRO- 7.3 Rubrica X
VISION DEL SERVICIO : S
7.4 Acceso a la informacién publica X
(Ley N°104)
8.1 Seguimiento y medicion de los X
procesos, productos y servicios
8 MEDICION, 8.2 Percepcion de los alcanzados X
ANALISIS Y MEJORA | 8.3 Andlisis y evaluacion X
8.4 No conformidades y acciones correc- X
tivas
9.1 Establecimiento de la seguridad de la X
informacion
9.2 Implementacion de la gestion de se- X
9 SEGURIDAD DE guridad de la informacion
LA INFORMACION 9.3 Operacion y seguimiento de la gestién X
de la seguridad de la informacion
9.4 Revision, mantenimiento y mejora de X
la gestion de seguridad de la informacion
10 GESTION 10.1 Cuidado del ambiente X
AMBIENTAL 10.2 Uso de los recursos X
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Anexo B
(Informativo)

Equipo de trabajo

En el desarrollo de este referencial participaron las personas siguientes:

LAPORTE Juan Pablo SINDICATURA GENERAL DE LA CIUDAD DE BUENOS AIRES (SGCBA)

YAUNACE Claudia SINDICATURA GENERAL DE LA CIUDAD DE BUENOS AIRES (SGCBA)
LOCOCO  Luciano SINDICATURA GENERAL DE LA CIUDAD DE BUENOS AIRES (SGCBA)
ROMERO Maria Virginia SINDICATURA GENERAL DE LA CIUDAD DE BUENOS AIRES (SGCBA)
GARCIA Gabriela SINDICATURA GENERAL DE LA CIUDAD DE BUENOS AIRES (SGCBA)
SUZUKI Silvina IRAM
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