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Introduccioén / Digesto

La verificacion de una firma digital es un procedimiento estandarizado
internacionalmente. Para ello, existen varios productos software que cumplen
con el procedimiento. Entre ellos, uno de los mas accesibles, es Adobe Acrobat
Reader.

Con independencia del software que se utilice, es imprescindible la instalacién
del Certificado Raiz del cual depende la firma que se desea verificar.

El proceso de verificacion, determina: a) Cual es el Certificado Digital que ha
firmado, b) Si el documento ha sido modificado después de su firma, c) Si el
Certificado Digital utilizado se encontraba Revocado al momento de la firma y
d) Que el Certificado Digital se encontraba vigente al momento de la firma.

Para la verificacidon de las firmas se necesita:

Un documento Firmado Digitalmente (Apto psico-fisico,
Solicitud de tramites, etc).
Haber descargado e instalado el Software de Adobe Acrobat Reader.

Haber configurado el Software para la certificacion.

Nota: El Software de Adobe es compatible con el Sistema Operativo de
Windows y MAC OS Intel (a partir de 10.6.4).

La certificacion de las firmas se realiza de forma local y se pueden obtener
los datos del firmante en el documento. La Firma Digital se encuentra regulada
en la Ley 25.506.
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Descarga del Software de Adobe Acrobat Reader

La descarga, se realiza mediante un Navegador de Internet (Chrome, Internet
Explorer, Mozilla FireFox, etc.). Debe tenerse en cuenta que no todos los
navegadores se comportan de la misma manera.

En esta guia se utilizd el Navegador Google Chrome.

Para descargar el software de Adobe, debe ingresar al link:

https://get.adobe.com/es/reader/

Ofertas opcionales Términos y condiciones:
i, instalar la utilidad gratuita McAfee Al hacer clic en el botén “Instalar zhora’,
ecurity Scan Plus para comprobar el acepta la instalacién automatica de las
estado de seguridad de mi PC. No actualizaciones de Adobe Acrobat Reader
modificard programas ni opciones de DCy la extensién de Acrobat Reader para
configuracién del PC existentes. Chrome (cuando proceda), asi como el
Mas informacién Acuerdo de licencia de software de Adobe.
Versién 2019.010.20098 Ol. quiero instalar McAfee Safe Connect

para garantizar la privacidad y la

Requisitos del sistema

seguridad de mi informacidn personal y

indows 10, Espafiol mis actividades en linea con un solo
" .3 toque.

ot stema operativo diferentes? - .
M43s informacién
Es adminjslacdams I McAfee
5 = Nota: Su software antivirus debe permitir la
Instalacion de la extension de Acrobat Reader instlaciong -
para Chrome
Ma Eacion

Instalar ahora

Tamafio total: 156 MB

Es opcional tildar "Instalacion de la extensién de Acrobat Reader para
Chrome", por defecto se encuentra con la tilde, (o cualquier navegador
que se esté utilizando).

Por recomendacion, destildar las ofertas opcionales de McAfee para
proceder con la descarga sin extras.

Una vez configuradas las opciones de instalacién, clickear en el botén
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"Instalar ahora". Al hacerlo, se procedera la descarga de un archivo que
hay que ejecutar de la siguiente manera:

Mastrar en carpeta

a readerdc_es_xa_cr....ex

Control de cuentas de usuario po4

iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

Adobe Acrobat Reader DC Installer

Editor comprobado: Adobe Inc.
Origen del archivo: Unidad de disco duro en este equipo

Si ‘) No

Una vez que se permite a la aplicacidon que realice cambios en el
equipo, debe esperar que la siguiente ventana haga su trabajo:
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Instalador de Adobe Acrobat Reader DC 5 X

} Adobe Acrobat Reader DC: La instalacién comenzara pronto...
e

Configuracion para la certificacion de Firmas Digitales
Una vez finalizada la instalacién, proceder a iniciar el programa.

En el programa, se puede visualizar en la parte superior que la firma digital, no
se encuentra validado por ende, la firma no sera de confianza.

R e I e P Ml I [ I = I -

I%T{ La validez de |a certificacidn del documento es DESCONOCIDA, Mo se puede verificar el autor.

Para cambiar este estado, se debe entrar en el panel de firma,
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tas | Firmar | Comentario

I!ﬁ Panel de firma
| Py

En él, con click derecho para abrir el menu contextual, y seleccionar

Mostrar propiedades de firma...

Ir al campo de firma

Validar firma

Wer version firmada

Comparar versién firmada con la versién actual

Aviso legal...

En el mismo podemos visualizar que la validez DESCONOCIDA, |a Hora de
Firma, asi como también, que el documento no se ha modificado desde que
fue certificado y que el certificados especifico que se permite rellenar el
formulario y firmarlo, pero NO REALIZAR NINGUN OTRO CAMBIO.
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Propiedades de la firma

DESCOMOCIDA,
Hora de firma: 20190426 12:30:52 -03'00"

Motivo: Testing TCPOF

Documento se ha certificado, la validez

Ubicacion: Office

Resumen de validez

Documento no se ha modificado desde que fue certificado.

El certificador especifico que se permite rellenar el formulario y firmar el
documento, pero no realizar ningdn otro cambio,

El certificade del firmante ha sido emitide por una autoridad de certificados en
la que no se ha confiade para la emisién de certificados con fines de
certificacidn de documentos POF,

La hora de la firma procede del reloj del equipe del firmante,
La firma se validd a partir de la hora de firma:

2019/04/26 12:30:52 -03'00"

Informacion de firmante

La ruta desde el certificado del firmante a un certificado del emisor se creo
correctamente,

Mo se realizd 12 coga gcion de revocacion,

Mostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar

IT-DGSPCB-08-01
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Para validar el certificado, entrar en la opcién Mostrar certificado de

firmante... Lo mas importante es quien emitié el certificado, desde cuando y

hasta cuando es valido el mismo. Seleccionar el certificado a la izquierda.

Vizor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden

a la entrada seleccionada. Se estan mostrando varias cadenas de emision porque ninguna de ellas se emitié por un

anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

BA ROOT CA <ac@buenosain Resumen  Detalles

[ = —— — -]
B

< >

iﬂ. La ruta del certificado seleccionado es valida.

Emitido por:

Valido desde:
Valido hasta:

Uso deseado:

Revocacion Confianza Mormativas  Aviso legal

- RS B Ry — b
Ministeric de Justicia y Seguridad
GCBA ROCOT CA <ac@buenosaires.gob.ar=
GCBA
2019/04/25 15:14:34 -03'00"

2021/04,/24 15:14:34 -03'00°

Firmar transaccidén, Firmar documento, Codificar claves, Codificar
documento, Cifrar salo, Descifrar solo, Acuerdo de clave,
Autenticacion de cliente, Proteccion de correo electronico,
TimeStamping, Documentos auténticos de Acrobat

Exportar...

Las comprobaciones de validacién de ruta se realizaron a partir de la hora de firma:

2019/04/26 12:30:52 -03'00"
Modelo devalidacicn: shell

Aceptar

En la solapa de Confianza, se debe Agregar a certificados de confianza.

*
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Una vez abierta la ventana, aceptar para agregar el certificado a los de
confianza:

Importar configuracién de contactos x

Detalles del certificado
Asunto: GCBA ROOT CA <ac@buenosaires.gob.ar=
Emisor: GCBA ROOT CA

Uso:  Firmar transaccion, Firmar certificado (autoridad del certificado, CAJ, Firmar lista
revocacion certificados (CRL)

Caducidad: 28/12/2023 22:12:21

Confianza

El certificado utilizado para firmar un documento debe estar designade como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacign de la firma se realice correctamente. La comprebacién de revecacion ne
se realiza en un anclaje de confianza ni en une superior a él.

LUtilizar este certificado como raiz de confianza

5i la validacion de firma =e realiza correctamente, confie en este
certificadeo:

Documentos o datos firmados

Documentos certificados
[] Centenide dindmico
[ JavaScript privilegiado incrustado

Operaciones privilegiadas del sisterna (red, impresicn, accesc a
archivas, etc.)

Ayuda Aceptar Cancelar




Gobierno de la Ciudad de Buenos Aires

Una vez terminado el progreso de la ventana, finaliza. Ahora el software puede
determinar que las firmas emitidas con el certificado del Ministerio de Justicia y
Seguridad son de confianza.

'\ﬁ Certificado por 'm - =_—mll «"_-op_ emmce—  _“Wa=—  — B>, Ministerio de Justicia y Seguridad, certificado emitido por GCBA ROOT CA.
REVISIONES:
Revision N° Fecha Modificaciones
01 30/10/2024 Version original.

CUADRO DE APROBACION:

i NOMBRE CARGO/AREA FECHA
: GCIA TECNOLOGIA Y GCIA TECNOLOGIA Y
REALIZACION CONTROL CONTROL 30/10/2024
. GERENTE OPERATIVO
CONTROL ING. DANIEL CORTES 31/10/2024

TECNOLOGIA Y CONTROL

DIRECTOR GENERAL
APROBACION DR. IGNACIO A. COCCA SEGURIDAD PRIVADA Y 31/10/2024
CUSTODIA DE BIENES

El presente documento es de uso interno de la DGSPCB. Cualquier copia impresa sin el sello que lo identifica
como controlado se considera copia NO CONTROLADA.
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