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Alcance:

Los procedimientos de auditoria se desarrollaron entre los dias 5 de febrero y 19 de
abril de 2024, en forma presencial, llevandose a cabo las reuniones de relevamiento
pertinentes al objeto de la auditoria con el personal de la Subsecretaria de Asuntos
Juridicos (en adelante SSAJU) y en dependencias de la misma, ubicadas en la sede
de Gobierno sita en la calle Uspallata 3.150.

Limitaciones al alcance:
Debido a que las aplicaciones bajo gestion no cuentan con ambientes de testing, QA*
ni homologacion, los procedimientos de auditoria que a continuacion se detallan no
pudieron realizarse:
¢ Simulacién de los circuitos operativos y verificacion de controles en los
procesos.
e Puesta en produccion de nuevas versiones y pruebas en los ambientes de
desarrollo, testeo y/o preproduccion.
¢ Clasificacion de cambios en las aplicaciones.
e Gestion de usuarios (alta, baja y modificacion) y asignacion de roles/perfiles.

En tal sentido, la labor del equipo de auditoria se circunscribié a relevar los circuitos
soportados por las aplicaciones en el front-end® de sus ambientes productivos y los
hallazgos incluidos en el presente Informe refieren Gnicamente a ello.

Principales hallazgos/observaciones:
1. La plataforma tecnolégica actual de las aplicaciones bajo gestion presenta un
grado de obsolescencia que conlleva riesgos significativos para ambos
sistemas y la informacion gestionada por la auditada.

2. Se ha podido constatar que la Gerencia Operativa Boletin Oficial no utiliza

1 QA (acré6nimo de Quality Assurance, en inglés ‘Aseguramiento de Calidad’): En desarrollo de software, es el
ambiente en los que se realizan pruebas enfocadas a garantizar que el software cumple con unos requerimientos
de calidad minimos mediante: Pruebas Exploratorias, Pruebas de requisitos No Funcionales, Pruebas de
Integracion y Servicios exhaustivas asi como también Assessment de Seguridad Complementarios verificando
las buenas practicas.

2 Front-End: En disefio de software, el front-end es la parte del software que interactGa con los usuarios, y el
back-end es la parte que procesa la entrada desde el front-end.
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controles en los procesos de gestibn a su cargo mediante el uso de
indicadores de tiempos y eficiencia.

3. Se ha detectado una duplicidad de tareas en el input de los sistemas:

e Sistema del Boletin Oficial (en adelante AdminBO): se realiza la carga de
datos de forma manual desde diversos canales alternativos de acuerdo a
su procedencia;

e Sistema de Informacion Normativa (en adelante SDIN) y Digesto Juridico
(en adelante DJ): se realiza una exportacién de los datos previamente
registrados en el AdminBO. Estos se adaptan con parametros particulares
para su correcta identificacion de acuerdo a las especificaciones de las
estructuras de ambas bases de datos y, por ultimo, se realiza una
importacion de los registros.

Por otra parte, se evidencié que las aplicaciones AdminBO, SDIN y DJ
proveen portales publicos de busqueda normativa distintos para acceder a la
misma informacién. Este hecho afecta la eficacia en la calidad de los servicios
brindados por la auditada.

4. Se evidencié que la SSAJU no cuenta con Planes de Contingencia y de
Recuperacion ante Desastres para las aplicaciones bajo su gestion.

5. Se constat6 que la auditada no cuenta con informacién detallada acerca de los
procedimientos de resguardo de informacion que realiza la Agencia de
Sistemas de Informacién de los activos digitales bajo su dominio.

6. Se verificd que las aplicaciones bajo gestién no cuentan con una interface con
el single sign-on (SSO)® de Gobierno, lo que dificulta llevar a cabo una
adecuada administracion de usuarios.

7. Ha quedado evidenciado que las aplicaciones bajo gestion no cuentan con
ambientes de testeo, QA y homologacion para la realizacion de pruebas de
calidad, seguridad y desempefio.

8. Ejecutando el comando GET* en el front-end de las aplicaciones bajo gestion,
se detectaron diez (10) vulnerabilidades para el caso del AdminBO y nueve (9)
para el SDIN.

Respuesta del organismo al Informe de Auditoria:
Emitié opinion.

Conclusiones y principales recomendaciones:

En base a la informacién remitida por la auditada y al resultado de las tareas de
fiscalizacion efectuadas por este Organismo de Control, se destaca que la
Subsecretaria de Asuntos Juridicos gestiona en forma adecuada los procedimientos
correspondientes a su gestién a pesar de las disfunciones en las aplicaciones que
soportan dichos procesos.

Ademas, mediante el Proceso de Compra N° 101-0503-LPU24, se tramita la
contratacion del “Servicio de consultoria para la optimizacién, complemento,

3 SSO (acronimo de Single sign-on, en inglés ‘Inicio de sesidn Unico’): Es una solucién de autenticacion que
permite a los usuarios iniciar sesioén en varias aplicaciones y sitios webl to2 034484 B de- GEoaid/
4 Comando GET: Es un comando que permite enviar datos al servidor escribiéndolos en la misma URL.
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desarrollo y mantenimiento correctivo y evolutivo sobre la Plataforma Integral
Normativa (PIN)”, tendiente a unificar los tres (3) sistemas y sus bases de datos que a
la fecha se utilizan para publicar, ordenar y consolidar el universo normativo de la
Ciudad.

Atento a ello, resulta necesario que la auditada emprenda acciones concretas para
implementar la Plataforma Integral Normativa (PIN) en linea con lo establecido en el
Marco Normativo de Tl en materia de gestion de proyectos, seguridad,
interoperabilidad y auditabilidad. De esta manera, lograra mejorar la productividad de
sus dependencias mediante la reduccion de multiplicidad de tareas o productos y
eliminar los riesgos asociados a la obsolescencia de la plataforma tecnolégica de las
actuales aplicaciones bajo gestion.

Asimismo, respecto de los hallazgos referentes a los planes de Contingencia,
Recuperacion ante Desastres y al Resguardo de la Informacion, la SSAJU debe estar
en conocimiento del tratamiento que la Agencia de Sistemas de Informacion realiza
respecto a los activos digitales bajo su dominio.

Resulta necesario detallar que en la Direccion General Coordinacion y Consolidacion
Normativa se lleva a cabo la tarea de edicion y resguardo histérico de los datos de las
estructuras organicas del Gobierno. En relacién a esto, y a modo de oportunidad de
mejora, se recomienda que el producto de este procedimiento sea puesto a
disposicién de las diferentes areas del GCABA. Este hecho tendria un impacto
positivo en la eficacia de los procesos internos de Gobierno y en el servicio que brinda
la SSAJU.

Finalmente, se destaca la excelente predisposicién y colaboracion de los funcionarios
auditados durante el desarrollo de las tareas de auditoria.
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