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Direccion General Infraestructura

Alcance

Los procedimientos, previstos en la Planificacion Anual de la Unidad de Auditoria
Interna de la Agencia de Sistemas de Informacién fueron realizadas en la Direccion
General de Infraestructura (en adelante DGIASINF) entre el dia 01 de abril de 2024 y
el dia 15 de julio de 2024

Limitaciones al alcance:
No se presentaron.

Principales hallazgos/observaciones:

1.Falta de actualizacion del “Procedimiento Control de Acceso al Data Center-ASI”
Version 4.3 y “Proceso General de Ingreso y Egreso de Hardware al/ a los Data
Center-ASI”, Version 3.0, a los fines que se adecuen a la realidad de la operatoria.

2.Ausencia de controles cruzados para el acceso de personas al datacenter de
Independencia, ya que solo interviene en dicho proceso la Gerencia de Operaciones.
Asimismo, del andlisis de los registros de acceso de personas al datacenter de
Independencia surge que se incumplen los requisitos establecidos en la PO0601 -
Politica de Seguridad Fisica, a saber: listado de personas autorizadas y libro de
registros.

3.Falta de completitud de la documentacién respaldatoria de los equipos para los
cuales se provee el servicio de infraestructura de los datacenters bajo la modalidad de
housing, ya que no constan los remitos de ingreso y egreso de los equipos.

4.El area auditada no ha avanzado en la firma de convenios que determinen los Nivel
de Servicio (SLA) que se compromete a brindar la ASI a los diferentes organismos,
para los distintos componentes de infraestructura de datacenters, a los que
actualmente se les presta el de servicio housing. Esta situacion observada conduce a
gue no exista una clara delimitacion de las obligaciones en cabeza de la Agencia ante
posibles incidentes sobre la integridad de los activos de la informacion (tangibles:
equipos, intangibles: informacion propiamente dicha) alojados en los datacenters de
Independencia y/o Uspallata

5.Se advierte que el area auditada no ha desarrollado ni una planificacion estratégica
ni tarea alguna en direccion de inducir a las areas a las cuales se les provee servicios
de housing, desde momentos previos a la emision de la Resolucion N°34-ASINF/17, a
gue migren a servicios de hosting. Al tiempo que, se observa que a pesar de la
manifiesta intencién de reducir a servicio de hosting el modo de provisién de
infraestructura en los datacenters de la Agencia, con posterioridad a la emision de la
norma mencionada, se aprueba la provision de servicio de housing para el Ministerio
de Justicia.
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Respuesta del organismo al Informe de Auditoria:
Emitié opinion.

Conclusiones y principales recomendaciones:

La implementacion de la Resolucion N° 34-ASINF/17 expuso la decision de la
Agencia de abandonar la prestacion de servicio de housing, para enfocarse en el
servicio de hosting.

Esta decision estratégica, sobre el tipo de servicio a ser brindado, no fue acompafada
por un proceso de reconversion de las relaciones pre-existentes de housing
convenidas con diferentes areas usuarias del GCBA. Esta ausencia de planificacion
ha dejado sin resolver aspectos centrales relacionados con la delimitacion de
responsabilidades, asi como la implementacién de acciones que motiven a los
usuarios del servicio a tomar medidas proactivas para avanzar y proteger sus activos
de informacion.

A su vez, se han identificado procedimientos que deben ser actualizados, controles de
acceso y de movilidad de equipamiento que deben ser perfeccionados, y convenios
gue deben ser formalizados con el fin de mejorar la calidad de los servicios
proporcionados por la Agencia.
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