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Sindicatura General

de Ia Ciudad de Buenos Aires

Informe Ejecutivo

PROYECTO N° 24/25
Ministerio de Cultura
Direccidon General Promocion del Libro, Bibliotecas y la Cultura

Alcance:

Los procedimientos de auditoria se desarrollaron entre los dias 17 de febrero y 29 de
abril de 2025, en dependencias de esta Sindicatura General, de la Direccién General
Promocién del Libro, Bibliotecas y la Cultura (en adelante DGPLBC) y en catorce (14)
de las treinta (30) bibliotecas del Gobierno de la Ciudad.

Limitaciones al alcance:
No se registraron.

Principales hallazgos/observaciones:

1.

Se detectaron inconsistencias entre la informacion publicada en los portales
oficiales y la situacion real de algunas bibliotecas, como direcciones
incorrectas o falta de informacion sobre cierres.

Los ejemplares se identifican mediante codigos manuales y no se utiliza
tecnologia como cddigos de barras o RFID! impidiendo realizar inventarios
fisicos de forma A&gil, dificulta el seguimiento de ejemplares y afecta la
trazabilidad del fondo bibliografico.

Gran parte de los libros donados no estan registrados en el sistema Pérgamo
y se gestionan por fuera en catadlogos fisicos. Esta situacion impide su
trazabilidad, dificulta el control y limita la rendiciéon de cuentas sobre el uso de
recursos comunitarios.

No existe un procedimiento formal para la gestiébn de incidentes técnicos ni
para la recuperacion del servicio en caso de fallas. Esta carencia incrementa
los tiempos de respuesta y los riesgos de pérdida de datos.

La DGPLBC no cuenta con un plan de capacitacion periddica ni manuales de
procedimiento estandarizados para el uso de Pérgamo y los procesos
bibliotecarios asociados. La carencia de guias operativas provoca diferencias
en la forma de trabajo del personal y genera errores evitables que impactan en
la calidad del servicio e impide la implementacion de un proceso
estandarizado en toda la red de bibliotecas.

La Biblioteca Digital Borges (servicio Libranda) carece de una estrategia de
difusion mediante la confeccion y formalizacion de una planificacion integral
limitando la adopcion de la plataforma por parte de la ciudadania y
desaprovecha la inversion realizada en recursos digitales.

La gestion de usuarios morosos no cuenta con un procedimiento documentado
gue establezca sanciones o penalidades ante el incumplimiento de los plazos
de devolucion.

1 RFID (Identificacion por Radiofrecuencia): Es una tecnologia que utiliza ondas de radio para identificar y rastrear objetos de

forma automatica mediante etiquetas electronicas (tags), sin necesidad de contagto¥398-3i/E3tPP962-GCABA-SGCBA

“El sistema de gestion de la calidad de la Sindicatura General de la Ciudad Auténoma de Buenos Aires

ha sido certificado segin la norma IRAM-/SO 9001:2015.”
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20.

La DGPLBC no utiliza indicadores de gestion para monitorear sus procesos
clave, ni cuenta con datos sobre el uso de plataformas digitales como
Libranda. Esto impide evaluar el desempefio y orientar mejoras basadas en
evidencia

La DGPLBC no cuenta con un repositorio centralizado que almacene los
registros de acceso y transacciones del sistema. Sin estos logs, resulta
imposible auditar el uso, detectar patrones inusuales o realizar andlisis forense
en caso de incidentes de seguridad, lo que podria resultar en consecuencias
para la seguridad, la deteccion de problemas y la gestion de recursos.

El sistema Pérgamo no esta integrado con plataformas clave del GCABA,
como miBA o SIGAF?, lo que obliga a duplicar tareas manuales y dificulta la
gestion de identidad y patrimonio.

El sistema Pérgamo no emite alertas automaticas ante vencimientos de
préstamos ni bloquea a los ciudadanos en mora. Esto retrasa la devolucion de
ejemplares y afecta la disponibilidad del acervo.

En las sedes se utilizan cuentas de usuario genéricas compartidas en el
modulo de préstamos, sin identificacién individual de los bibliotecarios. Esto
impide asignar responsabilidades, dificulta el control y expone a errores o
accesos no autorizados.

El catalogo publico del sistema no permite visualizar la totalidad del fondo
bibliografico. La busqueda esté limitada al ingreso de titulos, lo que restringe el
acceso a la informacion y afecta la transparencia.

Las bibliotecas pueden recibir ejemplares cedidos por otras sedes, lo que
dificulta el control del inventario y la trazabilidad de los libros.

El sistema Pérgamo no permite a los usuarios realizar reservas en linea, lo
gue obliga a gestionar todo el proceso de forma presencial generando
demoras y limitando la obtencion de estadisticas sobre la demanda.

No existen acuerdos de nivel de servicio (SLA) con los proveedores de
Pérgamo ni de Libranda. Esto deja sin garantias formales sobre la
disponibilidad de los sistemas y la atencién de incidentes criticos.

Para el sistema Pérgamo no hay un proceso documentado para la
planificacion ni control de cambios del sistema, asi como tampoco se registra
el historial de versiones. Asimismo, no cuentan con diagramas de entidad-
relacion y diccionario de datos para el entendimiento de las relaciones entre
entidades-atributos y definiciones de los datos registrados

Los dos (2) servidores fisicos ubicados en Talcahuano operan con recursos
limitados y software sin licencias oficiales incumpliendo normativas,
restringiendo el soporte técnico y elevando el riesgo de fallos e interrupciones
del servicio. Asimismo, se constaté un incumplimiento generalizado de los
lineamientos establecidos en la politica de seguridad fisica, lo que expone los
activos criticos de tecnologia a riesgos innecesarios.

Del escaneo de seguridad efectuado en el front-end de las aplicaciones bajo
gestion, se detectaron cuatro (4) vulnerabilidades para el caso del Sistema
Libranda y veintiuno (21) para el Sistema Pérgamo.

Diversas bibliotecas no cuentan con conexién inalambrica (Wi-Fi), lo que limita
el uso de servicios digitales por parte de usuarios y personal. Del mismo
modo, existen sedes que carecen de lineas telefénicas o mecanismos de
contacto directo con el area central ante emergencias, lo que dificulta la
resolucién rapida de incidentes operativos.

Respuesta del organismo al Informe de Auditoria:
Emitié opinion.

|F-2025-24312962-GCABA-SGCBA

2 SIGAF: Sistema Integral de Gestién y Administracion Financiera.
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GOBIERNO DE LA CIUDAD AUTONOMA DE BUENOS AIRES

SINDICATURA GENERAL DE LA CIUDAD )y

Sindicatura General
de la Ciudad de Buenos Aires

Conclusiones y principales recomendaciones:

En base a los procedimientos efectuados por esta Sindicatura General, al andlisis de
la documentacion relevada, las verificaciones in situ realizadas y la informacion
remitida por la Direccion General de Promocion del Libro, Bibliotecas y la Cultura
(DGPLBC), se concluye que, si bien el sistema bibliotecario cuenta con herramientas
operativas que permiten su funcionamiento basico y se han implementado iniciativas
orientadas a su modernizacion, persisten deficiencias que afectan su eficiencia,
trazabilidad y calidad general.

Entre los principales aspectos observados se destacan debilidades en la gestion de la
informacion institucional, en la estandarizacion de los procesos y en la
implementacién de practicas alineadas con los estandares de seguridad informatica y
gestion documental. Asimismo, se detectaron limitaciones tecnoldgicas tanto en el
sistema de gestibn Pérgamo como en la infraestructura disponible en las sedes, asi
como la falta de procedimientos formales para ciertas tareas criticas, como la
administracion del inventario de ejemplares donados y la gestibn de usuarios
MOrosos.

No obstante, estas observaciones, se reconoce la actitud proactiva y la buena
predisposicion demostrada por el equipo de la DGPLBC durante toda la auditoria,
facilitando el acceso a la informacién requerida, colaborando en las instancias de
verificacion y demostrando interés en avanzar hacia la mejora continua del servicio.

En este contexto, se considera necesario que la DGPLBC priorice la correccién de las
debilidades identificadas mediante la formalizacion de procedimientos criticos, la
integracion completa del sistema de gestion bibliotecaria con los registros existentes y
la mejora de la infraestructura tecnolégica en las sedes. También resulta
recomendable revisar las capacidades funcionales del sistema Pérgamo y asegurar
su adecuacion a las necesidades operativas actuales.

Estas acciones deberan alinearse con los lineamientos del Marco Normativo de
Tecnologia de la Informacion, incorporando principios de trazabilidad,
interoperabilidad, seguridad y eficiencia, con el objetivo de optimizar la gestiéon del
servicio bibliotecario y reducir los riesgos asociados a la falta de control automatizado.

|F-2025-24312962-GCABA-SGCBA

“El sistema de gestion de la calidad de la Sindicatura General de la Ciudad Auténoma de Buenos Aires
ha sido certificado segin la norma IRAM-/SO 9001:2015.”
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NUmero: |F-2025-24312962-GCABA-SGCBA
Buenos Aires, Lunes 9 de Junio de 2025

Referencia: Informe Ejecutivo - Proyecto N° 24/25.
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