Objeto:

Auditoria de
relevamiento y
supervision de las
tecnologias de la
informacion en el
Ministerio de Justiciay
Seguridad (MJyS).

Periodo auditado:
10 de abiril al 28 de junio
de 2019.

Normativa relevante:
Resoluciones N° 177-
ASINF/13, N° 239-
ASINF/14, N° 12-
ASINF/17 y N° 46-
ASINF/17.
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“2019 - Afio del 25° Aniversario del reconocimiento de la autonomia
de la Ciudad de Buenos Aires”

SGCBA

Sindicatura Generel
Informe Ejecutivo

PROYECTO N° 44/19

Ministerio de Justiciay Seguridad

Secretaria de Administracion de Seguridad y Emergencias
Subsecretaria de Tecnologia e Informética

Direccion General Estudios y Tecnologias de la Informacion

Alcance:
A fin de relevar la gestion de activos de informacién realizada en el Ministerio de
Justicia y Seguridad (en adelante MJyS), en primera instancia se verificé la existencia
de documentacion que respalde dicha gestién. En el caso de no contar con ella, se
procedié a trabajar de manera conjunta con el auditado en una identificacién de los
activos de informacion pertenecientes a su dominio, de modo tal que, posteriormente,
les permitiese determinar la criticidad de la misma basandose en la clasificacion de
acuerdo a sus niveles de Confidencialidad, Integridad y Disponibilidad.
Una vez realizada la identificacion y clasificacion de los activos, esta informacion fue
registrada por el auditado en un documento desarrollado por esta Sindicatura
General, de acuerdo a los lineamientos establecidos por la Agencia de Sistemas de
Informacion. Posteriormente, se procedié a la evaluacion y supervision del mismo.
Las tareas de campo se llevaron a cabo en las siguientes locaciones:

e Av. Regimiento de Patricios 1142;

e Av. Regimiento de Patricios 1052;

e Charcas 2844;y

e Lisandro de la Torre 2343.

Limitaciones al alcance:
No existieron.

Principales hallazgos/observaciones:

a) Falta de un Plan Estratégico u Operativo para el afio en curso. Esta ausencia de
planes podria generar dificultades al organismo en la previsibilidad de su operatoria,
asignacion de recursos de manera eficiente y realizacion de mediciones de
desempefio, entre otros.

b) Del andlisis del Plan de Continuidad de las Actividades y de los Servicios
Tecnolégicos (PCAST), se desprende que éste se encuentra en una etapa inicial de
desarrollo. Cabe destacar que dicho plan, una vez finalizado e implementado, contara
con las herramientas que permitiran evitar o mitigar los posibles riesgos a los que esta
expuesta la infraestructura del Ministerio y restablecer las actividades en el menor
tiempo posible aplicando los lineamientos establecidos por el Marco Normativo de TI.
c) Falta de manuales de procedimientos que documenten la operatoria propia del
area, imposibilitando ejercer controles eficientes en los procesos.

d) Del relevamiento efectuado a una muestra de noventa y dos (92) equipos
informaticos, surge:

*  Veintitrés (23) poseen actualizacioqc?_s_zaﬁggiggb%%ggéa A%%?%Qgerativo,

“El sistema de gestion de la calidad de la Sindicatura General de la Ciudad Autbnoma de Buenos Aires

ha sido certificado segun la norma IRAM-1SO 9001:2015.”
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lo que representa un 25% del total de equipos relevados.
* Cinco (5) no poseen antivirus corporativo, lo que representa un 5% del total
de equipos relevados.
* Uno (1) posee software no corporativo, lo que representa un 1% del total de
eguipos relevados.
* Uno (1) opera en Grupo de Trabajo, lo que representa a un 1% del total de
equipos relevados.
* Noventa y dos (92) no cuentan con blogueo automético por inactividad, lo
gue representa un 100% del total de equipos relevados.
e) En las cuarenta y seis (46) aplicaciones inventariadas por el auditado y relevadas
por esta auditoria, no ha sido posible verificar la existencia de la siguiente
documentacion:
» Politicas y procedimientos de administracién de la aplicacion;
» Politicas y procedimientos de administracion de la base de datos;
* Procedimientos de copias de resguardo;
» Procedimientos de plan de contingencia;
»  Gestion del control de cambios y versionado; y
* Log de auditoria y de actividad.

Respuesta del organismo al Informe de Auditoria:
Emitié opinion.

Conclusiones y principales recomendaciones:

En virtud de la informacién remitida por el auditado y de las tareas de fiscalizacion
efectuadas por este Organo de Control, se desprende que las principales fortalezas
del Ministerio de Justicia y Seguridad son la administracion del Centro de
Procesamiento de Datos (CPD) y del parque informatico.

En tanto que, sus principales debilidades resultan de la falta de planes que brinden
mayor previsibilidad y la ausencia de politicas y manuales de procedimientos que
estandaricen y formalicen los procesos de la Direccion General. Las debilidades
sefaladas constituyen una oportunidad de mejora para el servicio integral que la
Direccion General Estudios y Tecnologias de la Informacion (DGEYT]I) le debe brindar
a la Jurisdiccion, en tanto se implementen las acciones propuestas por el auditado.
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